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v
GISAD:..:

"Trusted WEB 4.0 is the Integration of all resources
available via the Web into an overall system.

Machines, devices and people are globally accessible,
organized in decentralized, anonymous structures.

Trusted WEB 4.0 maps pre-digital social structures.

The value chains are being reorganised.”
(Olaf Berberich, 2007)



Eine echte digitale Demokratie ist von
Autokratien nicht kopierbar!

Forschungsbericht zur Bedrohung demokratischer Systeme
durch digitale Manipulation, bandenmaRiges
Erscheinungsbild und justizielle Ohnmacht

& Executive Summary

Die zentrale These

Es existiert derzeit keine echte digitale Demokratie. Die aktuelle digitale Realitat ermoglicht
es autokratischen Akteuren, organisierten Netzwerken und ferngesteuerten
bandenmaBigen Strukturen, demokratische Prozesse systematisch zu untergraben — ohne
dass der Rechtsstaat wirksam gegensteuern kann.

Diese Studie basiert auf konkreten, gerichtsbekannten Fakten aus einem 11-jahrigen
Strafverfahren (Aktenzeichen anonymisiert) und aktuellen WEG-Verfahren (Aktenzeichen
anonymisiert), die ein musterhaftes bandenmafRiges Erscheinungsbild dokumentieren.
Weitere Belege finden sich unter www.finders.de/?s= mit dahinter der jeweiligen Jahreszahl.

Die fiinf Kernprobleme

Problem Mechanismus Folge Beleg

Justiz kann nur bei
Einzelne "Wegwerfagenten" nachweisbarem Tater
mit klar identifizierbarem und Beweisen handeln
Aggressor (z.B. Russland) — Nadelstich-Taktik
bleibt straffrei

Hybride
Kriegsfilhrung

International
dokumentiert

Ferngesteuerte Akteure, die

. . . Kein Anwalt findet sich Strafverfahren
ein gemeinsames Ziel

BandenmaRBiges . far Opfer; (GraTeach,
. .., verfolgen, ohne sich der . o
Erscheinungsbild Prozesskostenhilfe Details siehe
strafbaren Handlung bewusst . .
versagt Finders-Archiv)

zu sein

. Demokratie wird
Technische Infrastruktur

. . "ferngesteuert" —
Systemische ermoglicht Steuerung ganzer . .
. .. Beweise existieren, GraTeach-Fall
Fernsteuerung Regionen (Beispiel: Fall ) .
aber Justiz kann nicht
GraTeach)

eingreifen


http://www.finders.de/?s=

Problem Mechanismus Folge Beleg

Systematische Betroffene kénnen sich .
. . . s . ) Bandenmafiges
Anwaltskrise Manipulation/Eliminierung  nicht mehr wirksam ; .
o - Erscheinungsbild
aller Rechtsbeistande verteidigen
Justizielle Gerichte erkennen Muster  Strukturelle WEG-Verfahren
Systemblindheit nicht oder ignorieren sie Rechtsverweigerung  (Dokumente)

Die rechtliche Zwickmiihle

e Art. 20(4) GG (Widerstandsrecht) ist flir Einzelpersonen nicht praktikabel, wenn sie
sich ohne Anwalt und nur schriftlich gegen systemische Angriffe wehren mussen.

e Die EU delegiert Falle wie GraTeach an nationale Justiz — die aber an strukturellen
Grenzen scheitert.

e "Alle Macht geht vom Volke aus" (Art. 20(2) GG) wird unterlaufen, wenn diejenigen,
die sich fiur die Verfassungsordnung einsetzen, durch digitale Daten und
bandenmaRBiges Erscheinungsbild ausgeschaltet werden kdnnen.

e §128 ZPO (schriftliches Verfahren) und Anwaltszwang werden als Werkzeuge der
Ausschaltung missbraucht.

Die Losung: Trusted WEB 4.0 mit GISAD und EU-D-S
Trusted WEB 4.0 — Definition Olaf Berberich (2007):

"Trusted WEB 4.0 ist die Integration aller liber das Web verfligbaren Ressourcen in ein
Gesamtsystem. Maschinen, Gerdite und Menschen sind global erreichbar, in dezentralisierten,
anonymisierten Strukturen organisiert. Trusted WEB 4.0 bildet vordigitale
Gesellschaftsstrukturen ab. Die Wertschopfungsketten werden neu organisiert."

Die drei Komponenten der Losung:

1. GISAD (Global Institute for Structure Relevance, Anonymity and Decentralisation) —
soll als Ergebnis der erkannten Probleme Gutachten und Richtlinien erstellen. >
www.gisad.eu

2. EU-D-S (Europaisches Digital System) — die technische Infrastruktur, bereitgestellt
durch www.get-primus.com. Alle Teilnehmer sind WAN-anonym angemeldet.

3. EU-D-S Verfassung — regelt die Zusammenarbeit im EU-D-S. = https://gisad.eu/eu-d-
s-verfassung-2/

Funktionsweise:

¢ Geschlossenes System: Alle Teilnehmer sind WAN-anonym angemeldet.

¢ Projektpriifung: Alle Projekte werden von GISAD auf gesellschaftliche
Strukturrelevanz gepriift — sonst kommen sie nicht ins EU-D-S.

e De-Anonymisierung: Nur im Einzelfall nach richterlicher Verfiigung maoglich.

e Schutzmechanismus: Potenziell Bedrohte kommunizieren nur innerhalb des EU-D-S.
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"BandenmaRiges Erscheinungsbild: Wer geniligend Informationen liber das gesamte
Umfeld hat, kann jeden ausschalten oder steuern, ohne dass derjenige den
Zusammenhang erkennt. Da hilft nur, dass jeder im Einzelfall nach richterlicher Verfiigung
deanonymisiert werden kann."

Die vier Losungspfade:

1. lJustizielle Selbstverpflichtung: Schutzmechanismen gegen 6ffentlichen Schaden
durch Behinderung Einzelner.

2. EU-weite Handlungsverpflichtung: EU muss eingreifen, wenn nationale Justiz
versagt.

3. Digitale Widerstandsfahigkeit: Technische und rechtliche Rahmen gegen
ferngesteuerte Manipulation.

4. EU-D-S-Verfassung + GISAD + EU-D-S: Systemwechsel durch geschlossene,
kontrollierte Systeme — ohne neue Biirokratie.



@ Einleitung: Warum diese Studie notwendig ist

Die Ausgangslage

Die Digitalisierung hat die Demokratie nicht gestarkt, sondern verletzbarer gemacht.
Wahrend Autokratien digitale Tools gezielt fiir Unterdriickung und Manipulation nutzen,
fehlen demokratischen Staaten wirksame Abwehrmechanismen. Diese Studie belegt an
konkreten Fillen: Das Problem ist nicht theoretisch, sondern akut und systemisch.

Die empirische Basis

1.

4.

Schreiben an den Gerichtsprasidenten (Aktenzeichen 3132-1582) — Chronologie der
GraTeach-Insolvenz und WEG-Verfahren.

11-jdhriges Strafverfahren (GraTeach) — mit systematischer Anwaltsmanipulation.
Aktuelle WEG-Verfahren — Dokumentation der systematischen Obstruktion. -
Dokumente: BandenmaRiges Erscheinungsbild

Finders-Archiv — www.finders.de/?s=Jahreszahl (Jahreszahl eingeben).

Die Fallstudien

GraTeach: Nachweisbare Fernsteuerung einer Landesverwaltung durch digitale
Infrastruktur.

Strafverfahren: BandenmaRiges Erscheinungsbild in Reinform — alle
Rechtsbeistande manipuliert oder ausgeschlossen.

Hybride Kriegsfiihrung (Russland): Identifizierbare Aggressoren, aber unbestrafte
"Wegwerfagenten".

Die fiinf Forschungsfragen

1.

Wie kann der Staat Blirger schiitzen, wenn deren Behinderung 6ffentlichen Schaden
verursacht?

Warum muss die EU handeln, wenn nationale Justiz versagt?

Wie I&sst sich "Alle Macht geht vom Volke aus" in einer Ara digitaler
Totalliiberwachung bewahren?

Wie funktioniert bandenmaRiges Erscheinungsbild — und warum ist es nicht mit
dezentralen Netzen gleichzusetzen?

Wie kann Trusted WEB 4.0 mit GISAD und EU-D-S das Problem technisch und
rechtlich 16sen?


https://finders.de/wp-content/uploads/2026/06/Dokumente-und-Links-zu-3-Einsaetzen-fuer-die-Digitale-Demokratie.pdf
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@& Teil 1: Justizielle Ohnmacht und ihre Folgen — Konkrete
Belege

1.0 Definition: Was ist bandenmaRiges Erscheinungsbild?
"Viele fiir ein Ziel, das sie nicht kennen, ferngesteuert werden. Das Ergebnis ist das gleiche
wie bei bandenmaRigen Strukturen, strafrechtlich kénnen die Einzelnen jedoch nicht

verfolgt werden, weil sie sich der strafbaren Handlung nicht bewusst sind."

Abgrenzung zu dezentralen Netzen:

Kriterium BandenmaRBiges Erscheinungsbild Dezentrale Netze

Ferngesteuerte Akteure mit zentraler Autonome Akteure ohne
Steuerung .

Intelligenz zentrale Steuerung
Wissen der Handeln unwissentlich als Teil eines

Handeln autonom

Akteure Systems
Justizielle Schwer fassbar (kein direkter Schwer fassbar (keine
Fassbarkeit Taternachweis) zentrale Instanz)

Es gibt einen Taterkreis mit Wissen — nur

Unterschied nicht direkt nachweisbar

Keine zentrale Intelligenz

1.1 Hybride Kriegsfiihrung vs. bandenmaRiges Erscheinungsbild

BandenmaRiges Erscheinungsbild
(Strafverfahren)

X Ja, aber nicht
gerichtsverwertbar

Aspekt Hybride Kriegsfiihrung (Russland)

Aggressor

identifizierbar Ja (staatlicher Akteur)

Ferngesteuerte Einzelpersonen
(Anwalte, Gutachter, Richter)

Bewusstsein der Unwissentlich (begreifen ihr
Handeln als Agenten (beg

Taterstruktur Einzelne "Wegwerfagenten"

Tater Handeln nicht als Teil eines Systems)
Justizielle - . . Unmoglich (kein Anwalt findet sich;
Reaktion Méglich (bei Beweisen) Prozesskostenhilfe versagt)

. . . . Systematische Ausschaltung ohne
Problem Nadelstich-Taktik (kleine Angriffe direkte strafrechtliche

unter Strafbarkeitsschwelle)
Konsequenzen

Beleg: Schreiben an den Gerichtsprasidenten (Aktenzeichen 3132-1582) — Chronologie der
Anwaltsmanipulation.

Fazit: Die Justiz kann nur handeln, wenn Tater und Beweise vorliegen. Beim bandenmaRigen
Erscheinungsbild sind beide Bedingungen manipuliert:


https://www.finders.de/?s=2026

e Die Tater handeln unwissentlich.
o Die Beweise werden systematisch unterdriickt. Die Justiz selbst kann Teil des
ferngesteuerten Systems sein.

1.2 Der Fall GraTeach: Fernsteuerung als Realitat

Chronologie der Ereignisse:

e Anfang: Eine Jurastudentin erstattete eine falsche Strafanzeige bei der
Staatsanwaltschaft.
e Verlauf:

o Der Insolvenzverwalter verwertete nur gegen den Betroffenen und zahlte
keine Unterhaltsgelder (obwohl dies das Verfahren hatte beenden miissen).

o Ein Steuerberater/Rechtsanwalt besprach alle Details mit dem Betroffenen:
"Wenn wir etwas falsch gemacht haben, werde ich auf Sie verweisen."

o Ein Anwalt beantragte Aussetzung des Strafverfahrens bis zum
Verwaltungsgericht. Dieses stellte keine vorinsolvenzlichen Versaumnisse
fest — doch der Anwalt wurde zum Mandatsniederlegen gendtigt.

o Ein Pflichtverteidiger ibernahm die Verteidigung — ohne Widerspruch des
Betroffenen.

o Zivilverfahren:

o Die vereinbarte Summe wurde gezahlt, obwohl die Voraussetzung
(Vorinsolvenzversdaumnisse) nicht vorlag.

o Die Bezirksregierung notigte unter Androhung eines Vollstreckungsbescheids
zur Zahlung nicht vereinbarter Zinsen.

e Berufungsverfahren (1. Versuch):

o Das Gericht signalisierte Einstellung — doch 4 Stunden vor dem Termin wurde
einem Anwalt die Zulassung entzogen (angeblich wegen
Nebentatigkeitskonflikt).

o Wirkung: Das Gericht wurde eingeschiichtert, das Verfahren lief weiter. Kein
Richter wollte mehr an die Sache heran.

e Ende des Verfahrens:

o Ein Verteidiger und eine Anwaltin trafen Absprachen mit dem Gericht -
ohne Wissen des Betroffenen.

o Der Betroffene wurde unter Druck gesetzt, eine Bewahrungsstrafe zu
akzeptieren.

e Aktuell:

o Ein weiterer Rechtsanwalt wurde standesrechtlich angegangen, als er
Urheberrechte einklagen wollte.

o Selbst in den Niederlanden findet der Betroffene keinen Anwalt mehr —
obwohl es um nicht verjahrte Urheberrechtsanspriiche geht.

Warum das bis heute anhailt:

o Psychologischer Effekt: "Da nicht sein kann, was nicht sein darf" — die
Unvorstellbarkeit schiitzt die zentrale Intelligenz hinter der Fernsteuerung.



o Justizielle Liicke: Kein Gericht kann gegen Fernsteuerung vorgehen, wenn keine
natiirliche Person als Tater identifizierbar ist.

o Systemische Blindheit: Die Muster werden nicht erkannt oder bewusst ignoriert.

o Beweisproblematik: Alle Beweise (Gutachten, Dokumente) werden manipuliert oder
unterdriickt.

1.3 Die Anwaltskrise: Wenn Rechtsschutz systematisch verhindert wird

"Wenn der Staat den Biirger nicht schiitzt, und der Biirger sich nicht selbst schiitzen kann,
bricht der Rechtsstaat zusammen. Wenn ein Anwalt nach dem anderen manipuliert oder
ausgeschlossen wird, bleibt nur der schriftliche Weg — doch auch dieser wird durch
Anwaltszwang und miindliche Verhandlungspflicht blockiert."

Aktueller Stand (September 2026):

o Der Betroffene hat keine anwaltliche Vertretung mehr — alle Anwalte wurden
manipuliert, eingeschiichtert oder ausgeschlossen.

e Schriftliche Verfahren sind die einzige Option — doch Gerichte ignorieren schriftliche
Eingaben.

e Anwaltszwang wird als Werkzeug der Unterdriickung missbraucht. Eigenvertretung
vor dem Landgericht ist nicht moglich.



@ Teil 2: Die funf Forschungsfragen — Analyse und
Losungsansatze

O Frage 1: Selbstverpflichtung der Justiz vs. Schutz vor 6ffentlichem Schaden

Die aktuelle Lage:

e Keine Selbstverpflichtung: Die Justiz sieht sich nicht in der Pflicht, praventiv gegen
strukturelle Benachteiligung vorzugehen.

¢ Reaktive Haltung: Erst wenn ein konkreter Schaden eintritt, wird gehandelt — oft zu
spat.

¢ Individueller Fokus: Der Schutz des Einzelnen steht im Vordergrund, nicht der Schutz
des Systems.

¢ Systematische Ignoranz: Gerichte erkennen Muster nicht oder weigern sich, sie zu
sehen.

Das Problem: Systemische Benachteiligung als 6ffentlicher Schaden

Wenn ein Biirger durch digitale Manipulation und bandenmaRiges Erscheinungsbild
behindert wird, entfaltet das Welleneffekte:

Losung: Justizielle Schutzpflichten erweitern

Vorschlag 1: Praventive Unterlassungsanspriiche

e Mechanismus: Blrger kdnnen vor Eintritt eines Schadens klagen, wenn eine
systemische Bedrohung nachweisbar ist.

o Beispiel: Wenn digitale Infrastruktur zur Fernsteuerung genutzt wird (GraTeach),
kann sofort Eingriff verlangt werden.

¢ Rechtliche Grundlage: Erweiterung von § 1004 BGB (Beseitigungs- und
Unterlassungsanspruch) auf systemische Bedrohungen.

¢ Beschleunigtes Verfahren fiir Fille mit bandenmaBigem Erscheinungsbild.

Vorschlag 2: Kollektiver Rechtsschutz

e Mechanismus: Betroffene kdnnen sich zu Klagemeinschaften zusammenschlielRen.
e Vorteile:
o Ressourcenbiindelung gegen machtige Gegner.
o Hohere Erfolgsaussichten durch gebiindeltes Wissen.
o Politische Signalwirkung.
e Umsetzung: Ausweitung der Musterfeststellungsklage (§ 606 ZPO) auf digitale
Manipulation und bandenmaRiges Erscheinungsbild.
e Staatliche Finanzierung fir Klagen gegen systemische Bedrohungen.



Vorschlag 3: Staatliche Schutzpflicht bei Systemrelevanz

e Prinzip: Wenn die Behinderung eines Biirgers das Funktionieren der Demokratie
gefdhrdet, muss der Staat aktiv eingreifen.
e Kriterien:
o Nachweisbare systemische Bedrohung.
o Fehlende individuelle Abwehrmoglichkeiten.
o Offentliches Interesse an der Abwehr.
e Rechtliche Grundlage: Art. 20(4) GG (Widerstandsrecht) kombiniert mit Art. 28(1)
GG (Rechtsstaatsprinzip).
e Automatische Priifung durch GISAD, ob ein Fall gesellschaftlich strukturrelevant ist.

Fazit zu Frage 1

Ansatz Wirksamkeit Umsetzbarkeit Kosten Neuheit
Praventive Klagen ' K X K 'K X ¢ Mittel Beschleunigtes Verfahren
Kollektiver Rechtsschutz e e W W I W W W ¢ Hoch Staatliche Finanzierung
Staatliche Schutzpflicht v e W W TR Hoch GISAD-Prufung

Empfehlung: Kombination aller drei Ansatze, mit Fokus auf kollektiven Rechtsschutz mit
staatlicher Finanzierung als schnellste Losung.

O Frage 2: Warum die EU handeln muss, wenn nationale Justiz versagt
Die aktuelle Situation: GraTeach und WEG-Verfahren als Beispiele

¢ EU-Reaktion: Riickverweisung an nationale Justiz.

e Problem: Nationale Justiz kann nicht handeln (siehe Teil 1) — und will nicht handeln
(systemische Ignoranz).

o Folge: Rechtsschutzliicke auf europdischer Ebene.

o Dokumentierte Beweise fiir systemische Manipulation liegen vor — werden aber
nicht gewiirdigt.

Warum die EU zustandig ist
1. Subsidiaritatsprinzip (Art. 5 EUV)

o Definition: Die EU handelt nur, wenn die Ziele besser auf Unionsebene erreicht

werden kdnnen.
e Anwendung auf digitale Demokratie:
o Nationale Justiz ist liberfordert mit grenziiberschreitender digitaler
Manipulation.
Nur die EU kann einheitliche Standards setzen.
Nur die EU hat die Ressourcen fiir effektive Abwehr.
Nur die EU kann das EU-D-S als technische Infrastruktur bereitstellen.



2. Solidaritatsklausel (Art. 222 AEUV)

Inhalt: Die EU und die Mitgliedstaaten handeln gemeinsam, wenn ein Mitgliedstaat

von einer Natur- oder von Menschen verursachten Katastrophe betroffen ist.

verursachte Katastrophe".

ist.

Rechtsstaat.

3. Werte der Union (Art. 2 EUV)

Freiheit, Demokratie, Gleichheit, Rechtsstaatlichkeit.
Verpflichtung: Die EU muss diese Werte aktiv schiitzen.

untergraben wird.

Wie die EU handeln kénnte (ohne neue Behérde!)

MaRnahme Beschreibung Rechtsgrundlage
Technische Plattform

Technische fur Trusted WEB 4.0 — EU-Verordnun
Infrastruktur EU-D-S ohne neue g
Biirokratie

Betroffene kbnnen  Erweiterung der EU-
direkt vor EU- Grundrechtecharta
Gerichten klagen (Art. 47)

Europaischer
Kollektivrechtsschutz

Anwendung: Digitale Angriffe auf die Demokratie sind eine "von Menschen
Folge: Die EU muss eingreifen, wenn ein Mitgliedstaat (z.B. Deutschland) betroffen

BandenmaRBiges Erscheinungsbild ist eine systemische Katastrophe fiir den

Rechtsstaatsprinzip: Die EU ist gegriindet auf Achtung der Menschenwiirde,

Problem: Wenn nationale Justiz versagt, sind die EU-Werte direkt bedroht.
GraTeach und WEG-Fille belegen, dass der Rechtsstaat in Deutschland systemisch

Vorteil

By Design geschiitzt

Umgehung
nationaler
Justizengpasse

Europaische Abschreckung

Sanktionen gegen Magnitsky-Gesetze . . durch
EU-Sank

digitale Angreifer flr digitale U-Sanktionsregime wirtschaftliche

Manipulation Konsequenzen
Gegenargumente und Entgegnungen

Gegenargument Entgegnung Neu
"Nationale Digitale Bedrohungen kennen keine Grenzen — nationale
Souveranitat" Losungen sind unzureichend
" " Die Kosten der Nicht-Handlung (Zerfall der Demokratie) sind
Zu teuer

unendlich hoher

"Technisch nicht
machbar"

"Neue Birokratie" EU-D-S ist eine technische Plattform, keine Behoérde

EU-D-S beweist das Gegenteil — die Technologie existiert

K& X X



Fazit zu Frage 2: Die EU hat nicht nur das Recht, sondern die Pflicht zu handeln. Die
aktuellen Mechanismen (Rickverweisung an nationale Justiz) sind unzureichend und
gefahrden die Existenz der Union selbst. Mit dem EU-D-S kann die EU handeln, ohne neue
Biirokratie zu schaffen.

"Wenn die EU in dieser Frage versagt, versagt sie in ihrer grundlegendsten Aufgabe: dem
Schutz der Demokratie. Doch mit dem EU-D-S hat sie jetzt das Werkzeug, es richtig zu
machen."

O Frage 3: Wie kann "Alle Macht geht vom Volke aus" in der digitalen Ara
bewahrt werden?

Das Problem: Digitale Ausschaltung durch bandenmaRiges Erscheinungsbild

¢ Mechanismus: Durch Dateniiberwachung, digitale Manipulation und ferngesteuerte
Akteure kdnnen Kritiker ausgeschaltet werden.
o Beispiele aus dem Strafverfahren:
o 2001-2009: Alle Anwalte wurden manipuliert, eingeschiichtert oder
ausgeschlossen.
o 2025-2026: Alle Gerichte (Amtsgericht, Landgericht) ignorierten schriftliche
Beweise oder wiesen ab.
e Folge: Diejenigen, die sich fur die Verfassungsordnung einsetzen, werden
systematisch behindert.

Warum die Justiz nicht eingreift

1. Kein nachweisbarer Tater: Bei ferngesteuerten Netzwerken gibt es keine natiirliche
Person als Angreifer — oder sie handeln unwissentlich.

2. Keine Beweise: Digitale Spuren sind manipulierbar oder werden systematisch
unterdriickt.

3. Kein Rechtsrahmen: Die bestehenden Gesetze sind fiir physische, nicht fir digitale
Angriffe gemacht.

4. Ohne Anwalt keine Eigenvertretung vor dem Landgericht moglich.

5. Systemische Ignoranz: Gerichte weigern sich, Muster zu erkennen oder werden
selbst ferngesteuert.

Losungsansdtze

Ansatz 1: Technische Resilienz durch EU-D-S

e MaBnahme: Geschlossene, kontrollierte Systeme mit WAN-anonymer Anmeldung.
o Trusted WEB 4.0: Alle Teilnehmer sind anonym, aber nachverfolgbar.
o GISAD: Priifung aller Projekte auf Strukturrelevanz.
o De-Anonymisierung: Nur im Einzelfall nach richterlicher Verfiigung.
e Vorteile:
o Kein Single Point of Failure.
o Manipulation technisch nachweisbar.



o

Schutz vor bandenmaRigem Erscheinungsbild.

e Nachteile:

o

o

Geschlossenes System — aber das ist notwendig fiir Sicherheit.
Keine absolute Anonymitat — aber das ist notwendig fiir Justiz.

Ansatz 2: Rechtliche Anpassungen

e MaBnahme 1: Erweiterung des Widerstandsrechts (Art. 20(4) GG)

o

o

Aktuell: Widerstand nur gegen physische Angriffe auf die Demokratie.
Vorschlag: Ausweitung auf digitale Angriffe und bandenmaRiges
Erscheinungsbild.

Umsetzung: Klare Definition von "digitalem Widerstand" (z.B. Nutzung von
EU-D-S zur Abwehr).

e MaBnahme 2: Recht auf digitale Selbstverteidigung

@)

@)

@)

Inhalt: Biirger dirfen sich aktiv gegen digitale Angriffe wehren.
Beispiele:
» Nutzung des EU-D-S zur Dokumentation.
= Veroffentlichung von Beweisen fiir Manipulation in geschiitzten
Systemen.
Grenzen: Keine unverhdltnismaRigen MaRnahmen.

¢ MaBnahme 3: Anonymitatsschutz fiir Whistleblower

o

o

Problem: Aktuell riskieren Whistleblower Strafverfolgung.
Losung: Das EU-D-S schiitzt Whistleblower durch technische
Anonymisierung.

Ansatz 3: Gesellschaftliche Widerstandsfahigkeit

¢ MalBnahme 1: Digitale Bildung als Pflichtfach

@)

@)

Inhalt:
» Erkennung von bandenmaBigem Erscheinungsbild.
» Sichere Kommunikation innerhalb von Trusted WEB 4.0.
» Rechtliche Moglichkeiten bei digitalen Angriffen.
Zielgruppe: Alle Biirger, nicht nur Technikexperten.

e MalBnahme 2: Zivilgesellschaftliche Netzwerke mit getmySense

@)

@)

o

Aufgabe: Uberwachung und Dokumentation digitaler Manipulation mit dem
EU-D-S.
Beispiele:
* Netzwerk Recherche (investigativer Journalismus).
= Digitalcourage (Datenschutzaktivismus).
* Chaos Computer Club (technische Expertise).
Vorteil: Dezentrale Abwehr, schwer angreifbar.

¢ MalBnahme 3: Transparenzpflichten fiir Algorithmen

o

o

Problem: Aktuell sind Algorithmen (z.B. von Sozialen Medien) Black Boxes.
Losung: Offenlegungspflicht fiir Algorithmen, die 6ffentliche
Meinungsbildung beeinflussen.

Umsetzung: Erweiterung des Digital Services Act (DSA) durch GISAD-Priifung.

Vergleich der Ansatze



Langfristiger
Nutzen

Technische Resilienz AR AN

Ansatz Wirksamkeit Umsetzbarkeit Neuheit

Geschlossenes

(EU-D-S) System
Rechtliche Digitales
Anpassungen *hhkhk k& LA R A Widerstandsrecht
Gesellschaftliche getmySense-
Widerstandsfahigkeit LA A Thhk Ahhh& Integration

Empfehlung: Kombination aller drei Ansdtze, mit Prioritat auf technischer Resilienz durch
EU-D-S (sofortige Wirkung) und gesellschaftlicher Bildung (langfristige Resilienz).

Das groRe Bild: Eine echte digitale Demokratie mit EU-D-S

Definition: Echte digitale Demokratie (mit dem EU-D-S) Eine digitale Demokratie ist echt,
wenn:

Technisch: Manipulation ist unmaoglich oder zumindest nachweisbar (durch EU-D-S).
Rechtlich: Betroffene erhalten wirksamen Schutz (durch erweiterte Rechte).
Gesellschaftlich: Birger sind informiert und handlungsfahig (durch Bildung).
Politisch: Die Macht tatsachlich vom Volke ausgeht — nicht von Algorithmen oder
ferngesteuerten Akteuren.

5. Systemisch: Alle strukturrelevanten Projekte werden durch GISAD gepriift.

PwnNPE



@ Teil 3: Synthese — Warum es keine echte digitale
Demokratie gibt

Die funf strukturellen Defizite

1. s Technische Verwundbarkeit
o Digitale Infrastruktur ist nicht gegen Manipulation gesichert.
o Beispiel: GraTeach zeigt, dass ganze Verwaltungen ferngesteuert werden
kdnnen.
o Alle Systeme (auch Gutachten, Gerichte) kénnen manipuliert werden.
2. & Justizielle Liicken
o Gesetze sind fur physische, nicht fir digitale Angriffe gemacht.
o Beispiel: Kein Straftatbestand flr "Fernsteuerung von Demokratie" oder
"bandenmaRiges Erscheinungsbild".
o Justiz selbst kann Teil des Problems sein (systematische Ignoranz).
fiil Politische Ignoranz
o Politiker verstehen die Bedrohung nicht oder ignorieren sie.
o Beispiel: EU verweist GraTeach an nationale Justiz — wissend, dass diese
versagt.
4. 28 Gesellschaftliche Naivitat
o Bulrger unterschatzen die Bedrohung durch digitale Manipulation.
o Beispiel: Viele glauben, "das betrifft mich nicht".
o Birger erkennen bandenmaRiges Erscheinungsbild nicht.
5. @ Fehlende internationale Kooperation
o Digitale Angriffe sind grenziiberschreitend — nationale Losungen sind
unzureichend.
o Beispiel: Russland nutzt Server in Drittstaaten fir Angriffe.

w

Die Konsequenz: Ein asymmetrischer Krieg

Aktuell: Autokratien und bandenmaRiges Erscheinungsbild haben die Ubermacht —
Demokratien sind in der Defensive. Mit EU-D-S: Die Machtverhdltnisse kehren sich um —
Demokratien erlangen defensive Uberlegenheit.

Warum Autokratien dies nicht kopieren kénnen

Merkmal Demokratie Autokratie
Transparenz Hoch (offene Gesellschaft)  Niedrig (Zensur, Geheimhaltung)

Niedrig (Justiz als Instrument der

Rechtsstaatlichkeit Hoch (unabhéngige Justiz) Macht)

Stark (NGOs, Medien,

Zivilgesellschaft Aktivisten)

Schwach (unterdrickt)



Merkmal Demokratie Autokratie

Technologische .

Abhzngigkeit Hoch (offene Systeme) Gering (geschlossene Systeme)

Anpassungsfahigkeit Hoc?h (_Innovatlon durch Niedrig (Starre Hierarchien)
Freiheit)

Technische Infrastruktur EU-D-S ermdglicht sichere Keine vergleichbare Infrastruktur
Systeme

Fazit: Autokratien kdnnen digitale Manipulationstechniken nutzen, aber sie kénnen keine
echte digitale Demokratie aufbauen, weil die Grundlagen (EU-D-S, GISAD, Trusted WEB 4.0)

ihrem politischen Ansatz widersprechen.



@ Teil 4: Trusted WEB 4.0 mit GISAD und EU-D-S — Der
Game-Changer fiir die digitale Demokratie

4.0 Einleitung: Warum dieser Standard alles verandern wiirde

Die Einfiihrung von Trusted WEB 4.0 als verbindlicher Standard im EU-Digitalraum (EU-D-S)
als technischer Infrastruktur wiirde einen paradigmatischen Wandel einleiten.

Trusted WEB 4.0 ist der Oberbegriff fir die Patentanmeldungen von Olaf Berberich. GISAD
soll als Losung der in dieser Studie identifizierten Probleme gegriindet werden. Weitere
Informationen unter www.gisad.eu. Die technische Infrastruktur EU-D-S wird durch
www.get-primus.com bereitgestellt.

"Transparenz ist der natiirliche Feind der Manipulation. EU-D-S macht Transparenz
technisch moglich — ohne neue Biirokratie."

Die rechtliche Grundlage findet sich in der EU-D-S-Verfassung.

4.1 Definition: Was sind Trusted WEB 4.0, GISAD und EU-D-S?
Trusted WEB 4.0

¢ Vision: Ein vertrauenswiirdiger, geschlossener Digitalraum mit kontrollierter
Anonymitat.
e Prinzipien:
o Geschlossenes System: Alle Teilnehmer sind WAN-anonym angemeldet.
o Kontrollierte Transparenz: Projekte mit gesellschaftlicher Strukturrelevanz
miussen offengelegt werden.
o Nachverfolgbarkeit: De-Anonymisierung nur im Einzelfall nach richterlicher
Verfligung moglich.
o Sicherheit: By Design gegen Manipulation geschitzt.
¢ Technische Basis: Blockchain, Ende-zu-Ende-Verschlisselung, EU-D-S-Infrastruktur.

GISAD (Global Institute for Structure relevance, Anonymity and Decentralisation)
o Status: Soll als Ergebnis der erkannten Probleme gegriindet werden.
o Aufgabe: Priifung aller Projekte auf gesellschaftliche Strukturrelevanz.

e Website: www.gisad.eu.

EU-D-S (Europdiisches Digital System)


https://www.gisad.eu/
https://www.get-primus.com/
https://gisad.eu/wp-content/uploads/2025/06/EU-D-S-Verfassung.pdf
https://www.gisad.eu/

o Aufgabe: Technische Infrastruktur fiir Trusted WEB 4.0 — keine Behorde, sondern
ein System.
e Funktionen:
1. Automatisierte Priifung: Alle Projekte werden auf gesellschaftliche
Strukturrelevanz gepriift (durch GISAD).
2. WAN-anonyme Anmeldung: Alle Teilnehmer sind anonym, aber
nachverfolgbar.
3. De-Anonymisierung: Nur im Einzelfall nach richterlicher Verfiigung.
4. Echtzeit-Monitoring: Kl-gestiitzte Erkennung von Manipulationsversuchen.
o Vorteil: Keine neue Biirokratie — EU-D-S ist eine technische Plattform, die by Design
schiitzt.
e Website: www.get-primus.com.

"BandenmaRiges Erscheinungsbild hat nichts mit dezentralen Netzen zu tun. Wer
geniigend Informationen iiber das gesamte Umfeld hat, kann jeden ausschalten oder
steuern, ohne dass derjenige den Zusammenhang erkennt. Da hilft nur, dass jeder im
Einzelfall nach richterlicher Verfiigung deanonymisiert werden kann."

4.2 Die fiinf systemischen Effekte von Trusted WEB 4.0 + GISAD + EU-D-S

© Effekt 1: Das Ende der digitalen Anonymitat fiir Manipulateure

Aspekt Vorher Nachher
Projektentwicklung Geheim GISAD-Priifung auf Strukturrelevanz
Teilnehmeridentitdit  Anonym/gefdlscht WAN-anonym, aber nachverfolgbar
Manipulationsversuche Unentdeckt Echtzeit-Erkennung durch EU-D-S
Beweisfiihrung Manipulierbar Technisch gesichert durch EU-D-S
Konsequenzen:

o Frihwarnsystem fiir demokratiegefahrdende Technologien.
o Beweisbarkeit von Manipulation durch technische Dokumentation.
e Abschreckung durch Nachverfolgbarkeit.

© Effekt 2: Die Justiz erhalt endlich Werkzeuge gegen bandenmaRBiges Erscheinungsbild

Aktuelle Blockaden (am Beispiel GraTeach):

1. Keine Beweise: Alle Dokumente wurden manipuliert oder unterdriickt.

2. Keine Verantwortlichen: Alle Akteure handelten unwissentlich oder ferngesteuert.

3. Keine Pravention: Justiz kann erst nach Eintritt des Schadens handeln —wenn
Uberhaupt.


https://www.get-primus.com/

Mit Trusted WEB 4.0 / GISAD / EU-D-S:
Spezifische Verbesserungen:

e Praventive Eingriffe: Gerichte kdnnen vor Schadenseintritt handeln, wenn GISAD
eine strukturelle Bedrohung meldet.

o Automatisierte Beweissammlung: Alle Aktivitdten in Trusted WEB 4.0 sind technisch
dokumentiert.

o De-Anonymisierung: Bei Verdacht kann der Richter gezielt Teilnehmer de-
anonymisieren.

e EU-weite Durchsetzung: EU-D-S arbeitet grenziiberschreitend — ohne neue
Blrokratie.

O Effekt 3: Zivilgesellschaft und Medien erhalten Superkrafte

Akteur Neue Moglichkeiten
NGOs Systematische Uberpriifung aller GISAD-gepriiften Projekte
Medien Zugang zu EU-D-S-Dokumentation von Manipulationsversuchen

Wissenschaft Empirische Forschung auf Basis EU-D-S-Daten
Biirger Sichere Kommunikation innerhalb von Trusted WEB 4.0
Whistleblower Technischer Schutz durch EU-D-S-Anonymisierung

Entstehende Okosysteme:

1. Transparenz-Plattformen: Unabhangige Portale, die EU-D-S-Daten aggregieren und
analysieren.

2. getmySense: Plattform fiir Blrgerbeteiligung mit EU-D-S-Unterstiitzung (ersetzt
Blrgerrate).

3. KI-Watchdogs: Algorithmen, die automatisch nach Manipulationsmustern in EU-D-S-
Daten suchen.

4. Europaische Digitalgenossenschaften: Biirger betreiben eigene, EU-D-S-geschiitzte
digitale Infrastruktur.

© Effekt 4: BandenmaRBiges Erscheinungsbild verliert seine Macht

o Aktuell: Ferngesteuerte Akteure handeln unwissentlich — die zentrale Intelligenz ist
nicht identifizierbar.
¢ Mit EU-D-S:
o Alle Aktivitaten sind dokumentiert: Technische Beweise konnen nicht mehr
unterdriickt werden.
o Zentrale Intelligenz wird sichtbar: Durch Mustererkennung in EU-D-S kann
die Steuerungsinstanz identifiziert werden.



o Ferngesteuerte Akteure werden entlarvt: De-Anonymisierung zeigt, wer
tatsachlich gesteuert wurde.

O Effekt 5: Die Wirtschaft wird zum Verbiindeten der Demokratie

Anreiz Beschreibung

Compliance-

. s Unternehmen, die GISAD-konform sind, erhalten Steuervorteile.
Pramien

Projekte mit positivem gesellschaftlichem Impact werden staatlich

D kratie-B
emokratie-Bonus gefordert.

Reputationsgewinn "GISAD-zertifiziert" wird zum Qualitatsmerkmal.

Nur Unternehmen mit GISAD-Zertifizierung diirfen im EU-D-S an

Marktzugan . .
gang staatlichen Auftragen teilnehmen.

Entstehende Geschaftsmodelle:

1. GISAD-Consulting: Unternehmen, die anderen helfen, GISAD-konform zu werden.

2. Transparenz-Technologien: Tools zur automatisierten EU-D-S-Anmeldung.

3. Sicherheits-Audits: Unabhangige Prifung von demokratiegefahrdenden Risiken
durch GISAD.

4. Biirgerbeteiligungs-Plattformen: Unternehmen, die EU-D-S-geschiitzte Partizipation
ermoglichen.

4.3 Chancen und Risiken im Detail

Chancen
Chance Beschreibung Eintrittswahrscheinlichkeit Impact

Justiz und

Ende der digitalen Zivilgesellschaft erhalten

Ohnmacht Werkzeuge gegen LA R A 8 LA R A 8
Manipulation.
Demokratiegefahrdende

. . Projekte werden vor

Priaventive Abwehr Markteinfihrung X X X ' 2 2 2 &
gestoppt.
Von ferngesteuerten

Machtverschiebung Netzwerken zuBirgern W W W W R K K
und NGOs.
Unternehmen entwickeln

Innovationsschub  demokratiefreundliche ¥ % %W X K X

Technologien.



Chance Beschreibung Eintrittswahrscheinlichkeit Impact

Globale Strahlkraft EU wird Vorbild fur L & X &R ' & R

andere Demokratien.
Technische EU wird unabhangig von

Souveranitit US/China durch EU-D-S. LA A 8 LA & 8
X Risiken
Risiko Beschreibung Elntrlttswah.rschelnllch Impact Gegenmalinah
keit me
.. EU-D-S wird fur Strikte
Uberwachungssta Masseniiberwach ¥ W o diadiad richterliche
at ) *
ung missbraucht. Kontrolle
. EU-D-S erkennt Menschliche
Technische Fehler falsche Muster. * k& LA R Uberpriifung
Umgehungsversu Unternehmen Kl-gestiitzte
che tarr.\en ihre LR A LR A Erkennung
Projekte.
Blirger lehnen .
Akzeptanzproble % % & Aufklirung
me geschlossene LA A * liber Nutzen
Systeme ab.
Aufbau von EU-D-S EU-weite
Kosten ist teuer. LA B * & Finanzierung

4.4 Konkrete Umsetzung: Der Fahrplan zu Trusted WEB 4.0 mit GISAD und EU-D-
S

Phase Zeitraum MafRnahmen

'- Aufbau der EU-D-S-Infrastruktur durch www.get-
primus.com.

- Rechtliche Grundlage: EU-Verordnung zur Pflicht zur
GISAD-Priifung strukturrelevanter Projekte.

- Pilotprojekte: Freiwillige Teilnahme von 100
Unternehmen.

- Griindung GISAD: www.gisad.eu.

2026-

Phase 1: Vorbereitung 2027

'- Zertifizierungssystem: "GISAD-zertifiziert"-Siegel
fir konforme Unternehmen.
2028- - Biirgerbeteiligung: Einfihrung von getmySense mit
2030 EU-D-S-Unterstutzung.
- Whistleblower-System: WAN-anonyme
Meldeplattform mit EU-D-S-Schutz.

Phase 3: Vollstandige 2030- '- Flachendeckende Akzeptanz: Alle Unternehmen
Implementierung 2035 erkennen den Vorteil und nehmen teil.

Phase 2: Einfiihrung


https://www.get-primus.com/
https://www.get-primus.com/
https://www.gisad.eu/

Phase Zeitraum

MafRnahmen

- KI-Monitoring: Automatisierte Erkennung von
Manipulationsversuchen.

- Globale Ausweitung: Kooperation mit USA, Japan,
Sudkorea fir weltweiten Standard.

- Demokratie-Index: Jahrliche Bewertung der
digitalen Demokratiequalitat in der EU.

4.5 Trusted WEB 4.0 mit GISAD und EU-D-S und die fiinf Forschungsfragen

Forschungsfrage

Frage 1: Selbstverpflichtung der Justiz
vs. Schutz vor 6ffentlichem Schaden

Frage 2: EU-weite
Handlungsverpflichtung

Frage 3: "Alle Macht geht vom Volke
aus"

Frage 4: Was ist bandenmaRiges
Erscheinungsbild?

Frage 5: Wie kann Trusted WEB 4.0
das Problem l6sen?

Losung durch Trusted WEB 4.0 + GISAD + EU-D-S

EU-D-S macht die Justiz zum aktiven Gestalter:
Praventive Eingriffe, automatisierte Beweisfiihrung,
gezielte De-Anonymisierung.

EU-D-S macht die EU zum globalen Vorreiter —
ohne neue Biirokratie: Technische Infrastruktur,
automatische Koordination, Sanktionen.

EU-D-S gibt die Macht zuriick an die Biirger:
Partizipation, Transparenz, Kontrolle durch
getmySense und NGOs.

GISAD macht es sichtbar und beweisbar:
Mustererkennung, Identifikation der zentralen
Intelligenz, Beweisbarkeit.

EU-D-S und GISAD sind die technische Losung:
Geschlossenes System, keine neue Biirokratie,
richterliche Kontrolle.

4.6 Fazit: Warum Trusted WEB 4.0 mit GISAD und EU-D-S der einzige Ausweg ist

Die historische Chance

Trusted WEB 4.0 + GISAD + EU-D-S ist keine Utopie, sondern die einzige realistische Losung
fur die in dieser Studie identifizierten Probleme. Die Alternative ist:

o Fortsetzung des Status quo: Demokratien bleiben verletzlich gegen digitale Angriffe
und bandenmaRiges Erscheinungsbild.

e Autokratische Dominanz: China, Russland & Co. dominieren die digitale Zukunft.

o Zerfall des Rechtsstaats: Justiz und Politik verlieren die Kontrolle tber die

Technologie.

GISAD soll als Losung dieser Probleme gegriindet werden. Weitere Informationen unter

www.gisad.eu.

Die Vision: Eine echte digitale Demokratie mit GISAD und EU-D-S


https://www.gisad.eu/

Mit Trusted WEB 4.0, GISAD und EU-D-S wird die EU zum globalen Leuchtturm fiir:
Technische Sicherheit: Manipulation ist unméglich oder zumindest nachweisbar (durch EU-
D-S). Rechtlichen Schutz: Betroffene erhalten wirksamen Schutz (durch erweiterte
Rechte). Politische Handlungsfahigkeit: Die EU und die Mitgliedstaaten kooperieren
technisch (durch EU-D-S). Gesellschaftliche Resilienz: Biirger sind informiert und

handlungsfahig (durch EU-D-S-Daten). Systemische Integritat: BandenmaRiges
Erscheinungsbild wird sichtbar, beweisbar und bekampfbar.

"Trusted WEB 4.0 mit GISAD und EU-D-S ist nicht nur ein technischer Standard — es ist die
Rettung der Demokratie im digitalen Zeitalter. Und das Beste: Es funktioniert ohne neue
Biirokratie, rein durch intelligente Technik, die die Demokratie schiitzt, statt sie zu
liberwachen."



£ Teil 5: Handlungsempfehlungen — Der Weg zur echten
digitalen Demokratie

Anmerkung: Die folgenden Mafnahmen ergdnzen die in Teil 4 (Trusted WEB 4.0 + GISAD +
EU-D-S) beschriebenen strukturellen Reformen.

Kurzfristige MaRnahmen (0-2 Jahre)

MaBnahme Inhalt Umsetzung Kosten
Klare
B i - ~
Notfallplan fiir Handlungsanweisungen fir Nl:):i(’jaellszwe(re\frzl(c:ayr:?: EU-D-S I\/?i?)
digitale Angriffe Behorden bei digitaler .

Manipulation. Anbindung. €/Jahr

Art. 20(4) GG um digitale
Erweiterung des Angriffe und
Widerstandsrechts  bandenmaRiges

Erscheinungsbild erweitern.

Verfassungsanderung oder
erweiternde Auslegung durch -
Bundesverfassungsgericht.

Sofortige Einfiihrung
von Trusted WEB 4.0-
Pilotprojekten

Test von GISAD in 40 Unternehmen (EU-D-S
geschlossenen Systemen.  Griinder).

Mittelfristige MaBnahmen (2-5 Jahre)

MaRnahme Inhalt Kosten
Technische Staatlich geforderte EU-D-S-Infrastruktur durch ~200 Mio.
Infrastruktur sichern www.get-primus.com. €/Jahr

‘- Neuer Straftatbestand "Digitale Manipulation
demokratischer Prozesse durch bandenmaRiges
Erscheinungsbild".

Rechtlicher Rahmen anpassen - Erweiterung der Prozesskostenhilfe auf Klagen mit
GISAD-Bestatigung.
- Immunitat fiir digitale Whistleblower — EU-D-S
schiitzt Identitat.

Gesellschaftliche Pflichtfach "Digitale Kompetenz und EU-D-S-Nutzung" ~100 Mio.
Aufklarung in Schulen und Berufsausbildung. €/lahr

Langfristige MaBnahmen (5-10 Jahre)


https://www.get-primus.com/

MaBRnahme

Europaische
Digitalverfassung mit
GISAD

Globale Kooperation

Inhalt

Grundrechte fiir die digitale Ara
technisch abgesichert durch EU-D-S.

UN-Konvention gegen digitale
Manipulation mit EU-D-S-Standard.

Europaische Alternativen zu US-

Technologische
Souveranitat

Integration.

[ Teil 6: Quellen und Referenzen

Primarquellen

Quelle

Schreiben an den Gerichtsprasidenten
(Aktenzeichen 3132-1582)

Finders: Digitale Autokratie und
Zensur sind heute bandenmaRiges

Erscheinungsbild

EU-D-S-Verfassung
Finders-Archiv: Jahreszahl-Suche

Bundesverfassungsgericht: Urteile zu
Art. 20 GG

EU-Kommission: Digital Services Act

Chaos Computer Club: Berichte zu
digitaler Sicherheit

Netzwerk Recherche: Investigativer
Journalismus

GISAD: Global Infrastructure for
Secure and Accountable Democracy

EU-D-S: Europdisches Digital System

Sekundarliteratur

Typ Glaubwiirdigkeit

Gerichtsunterlagen 5/5

Analyse 5/5

Verfassung 5/5

Dokumentensammlung 5/5

Rechtsprechung 5/5
Gesetzestext 5/5
NGO-Bericht 4/5
Journalismus 4/5

Initiative (in Griindung) 4/5

Infrastruktur 4/5

amerikanischen und chinesischen
Tech-Giganten mit EU-D-S-

Ziel

EU-Vertragsanderung +
GISAD-Integration.

Verbot von digitalen
Angriffen auf demokratische
Prozesse.

Unabhadngigkeit von
externen Akteuren.

Letzte

Relevanz

Aktualisierung

Zentrale Belegquelle fir

03.09.2026 bandenmaRiges
Erscheinungsbild
2026 Definition und Analyse
2025 Rechtliche Grundlage
2026 Zusatzliche Belege
2026 Rechtliche Grundlage
2024 Regulatorischer Rahmen
2026 Technische Expertise
2026 Unte.rsuch.ungen zu
Manipulation
2026 Technische Losung
2026 Technische Plattform

Uberwachungskapitalismus

Autokratie-Forschung

Tech-Regulierung

Digitale Sicherheit

Autor Titel Jahr Glaubwirdigkeit Relevanz
Shoshana N . T
Zuboff The Age of Surveillance Capitalism 2019 5/5
Timothy On Tyrz:nny: Twenty Lessons from the Twentieth 2017 5/5
Snyder Century
Marietje "The End of Big Tech: How to Restore Our Democracy" 2023 4/5
Schaake
Bruce "Click Here to Kill Everybody: Security and Survival in a 2018 5/5
Schneier Hyper-connected World"
E

veeny "The Net Delusion: The Dark Side of Internet Freedom" 2011 4/5
Morozov

Eigenes Material

Digitale Manipulation


https://finders.de/digitale-autokratie-und-zensur-sind-heute-bandenmaessiges-erscheinungsbild/
https://finders.de/digitale-autokratie-und-zensur-sind-heute-bandenmaessiges-erscheinungsbild/
https://finders.de/digitale-autokratie-und-zensur-sind-heute-bandenmaessiges-erscheinungsbild/
https://gisad.eu/wp-content/uploads/2025/06/EU-D-S-Verfassung.pdf
https://www.finders.de/?s=Jahreszahl
https://www.bundesverfassungsgericht.de/
https://www.bundesverfassungsgericht.de/
https://digital-strategy.ec.europa.eu/en/policies/digital-services-act
https://www.ccc.de/
https://www.ccc.de/
https://netzwerkrecherche.de/
https://netzwerkrecherche.de/
https://www.gisad.eu/
https://www.gisad.eu/
https://www.get-primus.com/

Dokument Typ Datum Relevanz
Antrag an Landgericht Gerichtsantrag 03.09.2026 Zentrale Belegquelle
Strafverfahren GraTeach Verfahrensdokumentation 2001-2009 BandenmaRiges Erscheinungsbild

WEG-Verfahren Dokumente und Links Verfahrensdokumentation 2023-2026 Systematische Obstruktion



https://www.finders.de/?s=2026
https://www.finders.de/?s=2001
https://www.finders.de/?s=2023
https://finders.de/wp-content/uploads/2026/06/Dokumente-und-Links-zu-3-Einsaetzen-fuer-die-Digitale-Demokratie.pdf

@ Teil 7: Offene Fragen und weiterfiihrende Forschung

Unbeantwortete Fragen
Technische Machbarkeit

o Wie kann EU-D-S so gestaltet werden, dass sie benutzerfreundlich ist?

e Gibt es technische Losungen, die Manipulation komplett verhindern?

e Wie kann WAN-anonyme Anmeldung sicher und datenschutzfreundlich umgesetzt
werden?

Rechtliche Grenzen

e Wie kann das Widerstandsrecht konkret auf digitale Angriffe und bandenmaRiges
Erscheinungsbild angewendet werden?

e Wo liegt die Grenze zwischen legitimer Selbstverteidigung und illegalem Hacking?

e Wie kann De-Anonymisierung richterlich kontrolliert werden, ohne
Masseniiberwachung zu ermdoglichen?

Politische Umsetzbarkeit

e Wie kann der politische Wille fiir EU-D-S und GISAD generiert werden?

e Wie vermeidet man, dass Lobbyismus (z.B. von Tech-Konzernen) die Einflihrung
blockiert?

e Wie kann EU-D-S ohne neue Biirokratie eingefiihrt werden?

Gesellschaftliche Akzeptanz

¢ Wie kann die Bevélkerung fiir die Notwendigkeit geschlossener Systeme
sensibilisiert werden?

¢ Wie vermeidet man Paranoia und Vertrauensverlust in digitale Systeme?

e Wie kann EU-D-S als Schutz-, nicht als Uberwachungsinstrument vermarktet
werden?

Vorschladge fiir weitere Forschung

Bereich Forschungsfrage Methode

Wie viele Biirger waren bereits Opfer von

Empirische Studien bandenmaBigem Erscheinungsbild?

Umfrage

Wie wirksam sind Aufklarungskampagnen liber
EU-D-S?

Sicherheitsaudits: Priifung von EU-D-S auf
Manipulationsanfalligkeit.

Empirische Studien Experiment

Technische Analysen Sicherheitsaudit



Bereich

Technische Analysen

Rechtsvergleichende
Studien

Rechtsvergleichende
Studien

Szenario-Analysen

Szenario-Analysen

Forschungsfrage Methode

Kl-gestiitzte Erkennung: Entwicklung von Tools zur
automatisierten Erkennung von bandenmaRigem KI-Entwicklung
Erscheinungsbild.

Best Practices: Welche Lander haben erfolgreiche
Modelle zur Abwehr von bandenmaligem Rechtsvergleich
Erscheinungsbild?

Rechtsliickenanalyse: Wo genau versagen die

. . Rechtsanalyse
aktuellen Gesetze bei ferngesteuerten Angriffen? Y

Zukunftsszenarien: Wie konnte eine echte digitale
Demokratie mit EU-D-S in 10, 20, 50 Jahren
aussehen?

Szenario-
Analyse

Risikoanalysen: Welche neuen Bedrohungen

kénnten durch EU-D-S entstehen? Risikoanalyse



@ Teil 8: Fazit — Die dringende Notwendigkeit zum Handeln

Die zentrale Erkenntnis

Es gibt derzeit keine echte digitale Demokratie — aber mit Trusted WEB 4.0, GISAD und EU-
D-S kann sie Realitdt werden.

Die aktuellen Strukturen ermdglichen es autokratischen Akteuren, organisierten Netzwerken
und ferngesteuerten bandenmaRigen Strukturen, demokratische Systeme systematisch zu
untergraben, ohne dass der Rechtsstaat wirksam gegensteuern kann. Die Falle GraTeach,
Strafverfahren (anonymisiert) und WEG-Verfahren (anonymisiert) zeigen:

Die Bedrohung ist real — und sie findet jetzt statt.

Die Justiz ist liberfordert — und hat keine Werkzeuge, um zu handeln.

Die Politik ignoriert das Problem — oder versteht es nicht.

Die Gesellschaft ist ahnungslos — und damit verletzlich.

BandenmaBiges Erscheinungsbild ist machbar — und funktioniert perfekt in
demokratischen Systemen.

uhwWwnN e

Doch es gibt einen Ausweg: Trusted WEB 4.0 mit GISAD und EU-D-S.

Der Appell

An die Politik

Handelt jetzt! Die ndachsten 2—3 Jahre sind entscheidend.

Fuhrt EU-D-S ein — ohne neue Biirokratie, rein als technische Infrastruktur.

Gebt der Justiz die Werkzeuge, die sie braucht: De-Anonymisierung auf richterliche
Anordnung.

Schiitzt die Biirger vor bandenméRigem Erscheinungsbild durch Trusted WEB 4.0.

An die Justiz

Erkennt eure Verantwortung — nicht nur fiir Einzelne, sondern fiir das System.
Nutzt EU-D-S als Werkzeug zur Aufdeckung von Manipulation.

Erkennt bandenmaRiges Erscheinungsbild an — es ist real und nachweisbar.
Erlaubt schriftliche Verfahren — sie sind die einzige Abwehr gegen ferngesteuerte
Angriffe.



An die Zivilgesellschaft

o Bildet euch weiter — digitale Kompetenz und EU-D-S-Nutzung sind
Uberlebenskompetenzen.

e Organisiert euch — nur gemeinsam konnt ihr euch gegen bandenmaRiges
Erscheinungsbild wehren.

e Nutzt Trusted WEB 4.0 — es ist eure einzige sichere Kommunikationsplattform.

An jeden Einzelnen

e Seid wachsam — hinterfragt, was ihr online seht.

e Schiitzt euch — nutzt Trusted WEB 4.0 und EU-D-S.

o Engagiert euch — Demokratie ist kein Selbstldufer, besonders nicht im digitalen
Zeitalter.

Die Vision

Eine echte digitale Demokratie ist moglich — aber nur, wenn wir jetzt handeln. Mit Trusted
WEB 4.0, GISAD und EU-D-S wiirde sie sich auszeichnen durch:

Technische Sicherheit: Manipulation ist unméglich oder zumindest nachweisbar (durch
EU-D-S). Rechtlichen Schutz: Betroffene erhalten wirksame Hilfe (durch erweiterte
Rechte und EU-D-S). Politische Handlungsfahigkeit: Die EU und die Mitgliedstaaten
kooperieren technisch (durch EU-D-S). Gesellschaftliche Resilienz: Biirger sind

informiert und handlungsfahig (durch EU-D-S-Daten). Systemische Integritat:
BandenmaRBiges Erscheinungsbild wird sichtbar, beweisbar und bekampfbar.

"Die beste Zeit, eine echte digitale Demokratie aufzubauen, war vor 20 Jahren. Die
zweitbeste Zeit ist jetzt — mit Trusted WEB 4.0, GISAD und EU-D-S. Und das Beste: Es
funktioniert ohne neue Biirokratie, rein durch intelligente Technik, die die Demokratie
schiitzt, statt sie zu tiberwachen."

Diese Studie wird laufend aktualisiert. Bei Fragen, Anregungen oder Ergdnzungen wenden Sie
sich bitte an den Autor.

Besonderer Dank an alle, die durch ihre Arbeit und ihr Schweigen diese Studie erst méglich
gemacht haben.
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