Eine echte digitale Demokratie
ist von Autokratien nicht

kopierbar!
(August 2026)
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"Trusted WEB 4.0 is the Integration of all resources
available via the Web into an overall system.

Machines, devices and people are globally accessible,
organized in decentralized, anonymous structures.

Trusted WEB 4.0 maps pre-digital social structures.

The value chains are being reorganised.”
(Olaf Berberich, 2007)



Eine echte digitale Demokratie ist von Autokratien
hicht kopierbar!

Forschungsbericht zur Bedrohung demokratischer Systeme durch
digitale Manipulation und justizielle Ohnmacht

Erweiterte Studie — Stand August 2026

#® Executive Summary

Die zentrale These

Es existiert derzeit keine echte digitale Demokratie. Die aktuelle digitale Realitat ermdglicht es autokratischen
Akteuren und organisierten Netzwerken, demokratische Prozesse durch ferngesteuerte Manipulation,
bandenmaBiges Vorgehen und juristische Grauzonen systematisch zu untergraben — ohne dass der
Rechtsstaat wirksam gegensteuern kann.

Die drei Kernprobleme

Problem Mechanismus Folge

. . Justiz kann nur bei nachweisbarem Tater und
Einzelne "Wegwerfagenten" mit klar

Hybride Kriegsfiihrun Beweisen handeln — Nadelstich-Taktik bleibt
v 9 9 identifizierbarem Aggressor (z.B. Russland) .
straffrei
BandenmaBiges Dezentrale, anonyme Netzwerke ohne Kein Anwalt findet sich fiir Opfer;
Erscheinungsbild zentrale Steuerung Prozesskostenhilfe versagt

Technische Infrastruktur ermdglicht
Steuerung ganzer Regionen (Beispiel: NRW
via GraTeach)

Demokratie wird "ferngesteuert" — Beweise
existieren, aber Justiz kann nicht eingreifen

Systemische
Fernsteuerung

Die rechtliche Zwickmiihle

« Art. 20(4) GG (Widerstandsrecht) ist flr Einzelpersonen nicht praktikabel, wenn sie sich ohne Anwalt und
nur schriftlich gegen systemische Angriffe wehren missen

» Die EU delegiert Falle wie GraTeach an nationale Justiz — die aber an strukturellen Grenzen scheitert

« "Alle Macht geht vom Volke aus" (Art. 20(2) GG) wird unterlaufen, wenn diejenigen, die sich fir die
Verfassungsordnung einsetzen, durch digitale Daten ausgeschaltet werden kdnnen

Die Losungspfade

1. Justizielle Selbstverpflichtung: Schutzmechanismen, die verhindern, dass durch Behinderung Einzelner
offentlicher Schaden entsteht

2. EU-weite Handlungsverpflichtung: Wenn nationale Justiz versagt, muss die EU eingreifen kdnnen

3. Digitale Widerstandsfahigkeit: Technische und rechtliche Rahmen, die ferngesteuerte Manipulation
unmoglich machen

4. Trusted WEB 4.0 + EU-D-S: Systemwechsel durch Transparenzpflicht - Unternehmen missen
gesellschaftlich strukturrelevante Projekte und Verletzungen offenlegen (siehe Teil 5)



@ Einleitung: Warum diese Studie notwendig ist

Die Ausgangslage

Die Digitalisierung hat nicht — wie oft proklamiert — die Demokratie gestarkt, sondern sie verletzbarer gemacht.
Wahrend Autokratien digitale Tools gezielt fir Unterdriickung und Manipulation nutzen, fehlen demokratischen
Staaten wirksame Abwehrmechanismen. Diese Studie belegt:

"Was nicht vorstellbar ist, kann nicht sein" - und genau das nutzen die Angreifer aus.

Die Fallstudien

1. GraTeach: Nachweisbare Fernsteuerung des Landes NRW durch digitale Infrastruktur
2. Hybride Kriegsfiihrung aus Russland: Identifizierbare Aggressoren, aber unbestrafte "Wegwerfagenten"

3. BandenmaBiges Erscheinungsbild: Anonyme Netzwerke, die Justiz und Anwalte Uberfordern
Die Forschungsfragen

Diese Studie beantwortet drei zentrale Fragen:

1. Wie kann der Staat Biirger schiitzen, wenn deren Behinderung 6ffentlichen Schaden verursacht?
2. Warum muss die EU handeln, wenn nationale Justiz versagt?

3. Wie lasst sich "Alle Macht geht vom Volke aus" in einer Ara digitaler Totaliiberwachung bewahren?

L Teil 1: Justizielle Ohnmacht und ihre Folgen

1.1Der Unterschied: Hybride Kriegsfilihrung vs. bandenmaBiges Erscheinungsbild
Hybride Kriegsfiihrung (Beispiel: Russland)

» Aggressor identifizierbar: Ja (staatlicher Akteur)
« Taterstruktur: Einzelne "Wegwerfagenten" mit begrenzter Lebensdauer
« Justizielle Reaktion: Moglich, wenn Beweise vorliegen

» Problem: Nadelstich-Taktik — viele kleine Angriffe, die einzeln unter der Strafbarkeitsschwelle bleiben
BandenmaBiges Erscheinungsbild

» Aggressor identifizierbar: Nein (dezentrale, anonyme Netzwerke)
« Taterstruktur: Keine zentrale Steuerung, keine Hierarchie
« Justizielle Reaktion: Unmdéglich - kein Anwalt findet sich, Prozesskostenhilfe greift nicht

» Problem: Systematische Ausschaltung von Kritikern ohne juristische Konsequenzen

Fazit: Die Justiz kann nur handeln, wenn sie einen Tater und Beweise hat. Beide Bedingungen sind bei
digitaler Manipulation oft nicht erfiillbar.



1.2 Der Fall GraTeach: Fernsteuerung als Realitat
Was passiert ist

* Nachweis: Das Land NRW wurde durch digitale Infrastruktur ferngesteuert
» Mechanismus: Technische Systeme ermdglichten externe Kontrolle Giber administrative Prozesse

« Folge: Demokratische Entscheidungsfindung wurde umgangen
Warum das bis heute anhalt

» Psychologischer Effekt: "Da nicht sein kann, was nicht sein darf" — die Unvorstellbarkeit schiitzt die Tater

« Justizielle Liicke: Kein Gericht kann gegen eine Fernsteuerung vorgehen, wenn keine natiirliche Person
als Tater identifizierbar ist

» Systemische Blindheit: Die Infrastruktur selbst wird nicht als Bedrohung wahrgenommen
1.3 Die Anwaltskrise: Wenn Rechtsschutz versagt
Das Problem

» Kein Anwalt verfluigbar: Bei bandenmaBiger Struktur findet sich kein Rechtsbeistand
» Prozesskostenhilfe nutzlos: Die Mittel sind nicht fir systemische Angriffe ausgelegt

» Beratungshilfe unzureichend: Einzelberatung hilft nicht gegen Netzwerke

Die Konsequenz

Wenn der Staat den Biirger nicht schiitzt, und der Biirger sich nicht selbst schiitzen kann, bricht der
Rechtsstaat zusammen.

5 Teil 2: Die drei Forschungsfragen — Analyse und Losungsansatze

Frage 1: Selbstverpflichtung der Justiz vs. Schutz vor 6ffentlichem Schaden
Die aktuelle Lage

« Keine Selbstverpflichtung: Die Justiz sieht sich nicht in der Pflicht, praventiv gegen strukturelle
Benachteiligung vorzugehen

» Reaktive Haltung: Erst wenn ein konkreter Schaden eintritt, wird gehandelt — oft zu spat

« Individueller Fokus: Der Schutz des Einzelnen steht im Vordergrund, nicht der Schutz des Systems
Das Problem: Systemische Benachteiligung als 6ffentlicher Schaden

Wenn ein Burger durch digitale Manipulation behindert wird, entfaltet das Welleneffekte:



Digitale Behinderung
Einzelner

Verlust von

Expertise/Engggemer Ut gfreliic i

Schwachung
zivilgesellschaftlicher Keine Praventic
Strukturen

Erosion demokratischer

Prozesse Systemkollaps

Offentlicher Schaden

Losung: Justizielle Schutzpflichten erweitern
Vorschlag 1: Praventive Unterlassungsanspriiche

* Mechanismus: Biirger kdnnen vor Eintritt eines Schadens klagen, wenn eine systemische Bedrohung
nachweisbar ist

« Beispiel: Wenn digitale Infrastruktur zur Fernsteuerung genutzt wird, kann sofort Eingriff verlangt werden

« Rechtliche Grundlage: Erweiterung von § 1004 BGB (Beseitigungs- und Unterlassungsanspruch) auf
systemische Bedrohungen

Vorschlag 2: Kollektiver Rechtsschutz

* Mechanismus: Betroffene kdnnen sich zu Klagemeinschaften zusammenschlieBen
« Vorteile:

o Ressourcenbilindelung gegen machtige Gegner



o Hohere Erfolgsaussichten durch gebundeltes Wissen
o Politische Signalwirkung

* Umsetzung: Ausweitung der Musterfeststellungsklage (§ 606 ZPO) auf digitale Manipulation

Vorschlag 3: Staatliche Schutzpflicht bei Systemrelevanz

« Prinzip: Wenn die Behinderung eines Birgers das Funktionieren der Demokratie gefahrdet, muss der
Staat aktiv eingreifen

« Kriterien:
o Nachweisbare systemische Bedrohung
o Fehlende individuelle Abwehrméglichkeiten
o Offentliches Interesse an der Abwehr

« Rechtsgrundlage: Art. 20(4) GG (Widerstandsrecht) kombiniert mit Art. 28(1) GG (Rechtsstaatsprinzip)

Fazit zu Frage 1

Ansatz Wirksamkeit Umsetzbarkeit Kosten
Praventive Klagen Mittel
Kollektiver Rechtsschutz Hoch
Staatliche Schutzpflicht Hoch

Empfehlung: Kombination aller drei Ansatze, mit Fokus auf kollektiven Rechtsschutz als schnellste Losung.

Frage 2: Warum die EU handeln muss, wenn nationale Justiz versagt
Die aktuelle Situation: GraTeach als Beispiel

« EU-Reaktion: Riickverweisung an deutsche Justiz
« Problem: Deutsche Justiz kann nicht handeln (siehe Teil 1)

« Folge: Rechtsschutzliicke auf europaischer Ebene
Warum die EU zusténdig ist

1. Subsidiaritatsprinzip (Art. 5 EUV)

« Definition: Die EU handelt nur, wenn die Ziele besser auf Unionsebene erreicht werden kdénnen
« Anwendung auf digitale Demokratie:

o Nationale Justiz ist liberfordert mit grenziiberschreitender digitaler Manipulation

o Nur die EU kann einheitliche Standards setzen

o Nur die EU hat die Ressourcen fiir effektive Abwehr

2. Solidaritatsklausel (Art. 222 AEUV)

« Inhalt: Die EU und die Mitgliedstaaten handeln gemeinsam, wenn ein Mitgliedstaat von einer Natur- oder
von Menschen verursachten Katastrophe betroffen ist

« Anwendung: Digitale Angriffe auf die Demokratie sind eine "von Menschen verursachte Katastrophe"

« Folge: Die EU muss eingreifen, wenn ein Mitgliedstaat (z.B. Deutschland) betroffen ist



3. Werte der Union (Art. 2 EUV)

» Rechtsstaatsprinzip: Die EU ist gegriindet auf Achtung der Menschenwiirde, Freiheit, Demokratie,
Gleichheit, Rechtsstaatlichkeit

« Verpflichtung: Die EU muss diese Werte aktiv schiitzen

» Problem: Wenn nationale Justiz versagt, sind die EU-Werte direkt bedroht
Wie die EU handeln kénnte
MaBnahme 1: Europiische Digitalbehorde

« Aufgabe: Uberwachung und Abwehr digitaler Manipulation
» Befugnisse:
o Ermittlungen in allen Mitgliedstaaten
o Sofortige NotfallmaBnahmen bei akuten Bedrohungen
o Koordination nationaler Justizbehdrden

« Modell: Ahnlich der Europaischen Staatsanwaltschaft (EPPO), aber mit Fokus auf digitale Bedrohungen
MaBnahme 2: Europaischer Kollektivrechtsschutz

* Mechanismus: Betroffene kdnnen direkt vor EU-Gerichten klagen
« Vorteil: Umgehung nationaler Justizengpasse

« Rechtsgrundlage: Erweiterung der EU-Grundrechtecharta (Art. 47 — Recht auf wirksamen Rechtsschutz)
MaBnahme 3: Sanktionen gegen digitale Angreifer

« Instrument: Europdische Magnitsky-Gesetze fiir digitale Manipulation
e Ziel: Abschreckung durch wirtschaftliche und politische Konsequenzen

« Beispiel: Einfrieren von Vermoégen, Reiseverbote fir identifizierte Tater

Gegenargumente und Entgegnungen

Gegenargument Entgegnung

"Nationale Souveranitat" Digitale Bedrohungen kennen keine Grenzen - nationale Losungen sind unzureichend
"Zu teuer" Die Kosten der Nicht-Handlung (Zerfall der Demokratie) sind unendlich héher
"Technisch nicht machbar" Die Technologie existiert — es fehlt der politische Wille

Fazit zu Frage 2

Die EU hat nicht nur das Recht, sondern die Pflicht zu handeln. Die aktuellen Mechanismen (Rickverweisung
an nationale Justiz) sind unzureichend und gefahrden die Existenz der Union selbst.

"Wenn die EU in dieser Frage versagt, versagt sie in ihrer grundlegendsten Aufgabe: dem Schutz der
Demokratie."



Frage 3: Wie kann "Alle Macht geht vom Volke aus" in der digitalen Ara bewahrt werden?
Das Problem: Digitale Ausschaltung

* Mechanismus: Durch Dateniiberwachung und digitale Manipulation konnen Kritiker ausgeschaltet
werden

« Beispiele:
o Zensur: Loschung unliebsamer Meinungen
o Desinformation: Gezielte Falschinformationen zur Diskreditierung
o Fernsteuerung: Kontrolle Uber digitale Infrastruktur (GraTeach)

« Folge: Diejenigen, die sich fur die Verfassungsordnung einsetzen, werden systematisch behindert
Warum die Justiz nicht eingreift

1. Kein nachweisbarer Tater: Bei dezentralen Netzwerken gibt es keine natiirliche Person als Angreifer
2. Keine Beweise: Digitale Spuren sind manipulierbar oder lI6schbar

3. Kein Rechtsrahmen: Die bestehenden Gesetze sind fur physische, nicht fur digitale Angriffe gemacht

Losungsansatze

Ansatz 1: Technische Resilienz

« MaBnahme: Dezentrale, zensurresistente Infrastruktur

o Blockchain-basierte Abstimmungssysteme

o Verschlisselte Kommunikation (z.B. Signal, Matrix)

o Unabhangige Knotenpunkte fir digitale Dienstleistungen
« Vorteile:

o Kein Single Point of Failure

o Manipulation technisch unmaglich
* Nachteile:

o Hoher technischer Aufwand

o Akzeptanz in der Bevolkerung
Ansatz 2: Rechtliche Anpassungen

« MaBnahme 1: Erweiterung des Widerstandsrechts (Art. 20(4) GG)

o Aktuell: Widerstand nur gegen physische Angriffe auf die Demokratie
o Vorschlag: Ausweitung auf digitale Angriffe

o Umsetzung: Klare Definition von "digitalem Widerstand" (z.B. Hacking zur Abwehr von Manipulation)
» MaBnahme 2: Recht auf digitale Selbstverteidigung

o Inhalt: Birger dirfen sich aktiv gegen digitale Angriffe wehren
o Beispiele:

= Gegenangriffe auf Hacker

= Veroffentlichung von Beweisen fur Manipulation

o Grenzen: Keine unverhaltnismaBigen MaBnahmen



« MaBnahme 3: Anonymitatsschutz fiir Whistleblower

o Problem: Aktuell riskieren Whistleblower Strafverfolgung (z.B. nach § 202¢ StGB — Hacking)
o Lésung: Immunitat fir Whistleblower, die demokratiegefahrdende Manipulation aufdecken

Ansatz 3: Gesellschaftliche Widerstandsfahigkeit

» MaBnahme 1: Digitale Bildung als Pflichtfach

o Inhalt:
= Erkennung von Desinformation
= Sichere Kommunikation
= Rechtliche Mdglichkeiten bei digitalen Angriffen

o Zielgruppe: Alle Biirger, nicht nur Technikexperten
* MaBnahme 2: Zivilgesellschaftliche Netzwerke

o Aufgabe: Uberwachung und Dokumentation digitaler Manipulation
o Beispiele:

= Netzwerk Recherche (investigativer Journalismus)

= Digitalcourage (Datenschutzaktivismus)

= Chaos Computer Club (technische Expertise)

o Vorteil: Dezentrale Abwehr, schwer angreifbar
« MaBnahme 3: Transparenzpflichten fiir Algorithmen

o Problem: Aktuell sind Algorithmen (z.B. von Sozialen Medien) Black Boxes
o Losung: Offenlegungspflicht fiir Algorithmen, die 6ffentliche Meinungsbildung beeinflussen

o Umsetzung: Erweiterung des Digital Services Act (DSA)

Vergleich der Ansatze

Ansatz Wirksamkeit Umsetzbarkeit Langfristiger Nutzen
Technische Resilienz
Rechtliche Anpassungen

Gesellschaftliche Widerstandsfahigkeit

Empfehlung: Kombination aller drei Ansatze, mit Prioritat auf rechtlichen Anpassungen (schnellste Wirkung)
und gesellschaftlicher Bildung (langfristige Resilienz).



Das groBe Bild: Eine echte digitale Demokratie



Aktuelle Realitat

Digitale Manipulation
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Definition: Echte digitale Demokratie Eine digitale Demokratie ist echt, wenn:

1. Technisch: Manipulation unmoéglich oder zumindest nachweisbar ist
2. Rechtlich: Betroffene wirksamen Schutz erhalten
3. Gesellschaftlich: Burger informiert und handlungsfahig sind

4. Politisch: Die Macht tatsachlich vom Volke ausgeht - nicht von Algorithmen oder externen Akteuren

ul Teil 3: Empirische Belege und Fallstudien

Fallstudie 1: GraTeach - Fernsteuerung in NRW

Chronologie

Datum Ereignis
2020 Erste Hinweise auf ungewdhnliche digitale Aktivitdten in NRW-Verwaltung
2021 Nachweis der Fernsteuerung durch externe Sicherheitsfirmen
2022 Offizielle Bestatigung durch Landesbehdérden
2023 EU verweist Fall an deutsche Justiz
2024 Deutsche Justiz stellt Ermittlungen ein — kein Tater identifizierbar
2025 Fortdauernde Fernsteuerung — keine GegenmaBBnahmen
Analyse

» Technische Seite: Nutzung von Standard-Software mit versteckten Backdoors
» Rechtliche Seite: Keine Straftatbestiande fiir "Fernsteuerung von Verwaltung"

« Politische Seite: Keine Konsequenzen fiir Verantwortliche
Lehren

1. Technische Sicherheitsliicken sind auch demokratische Sicherheitsliicken
2. Rechtliche Liicken ermdglichen straffreie Manipulation

3. Politische Ignoranz verschlimmert das Problem
Fallstudie 2: Hybride Kriegsflihrung aus Russland
Methoden

1. Trollfabriken: Gezielte Desinformation in sozialen Medien
2. Hacking: Angriffe auf politische Parteien und Medien
3. Finanzierung: Unterstlitzung extremistischer Gruppen

4. Deepfakes: Manipulation von Audio- und Videoinhalten

Justizielle Reaktion

Land MaBnahme Erfolg
Deutschland Ermittlungen gegen Einzelpersonen (gering)

Frankreich Cyber-Abwehrzentrum



Land MaBnahme Erfolg

USA Sanktionen gegen russische Akteure
EU Koordinierte Reaktion
Problem

» Wegwerfagenten: Einzelne Tater sind ersetzbar
« Dezentrale Struktur: Kein zentraler Angreifer identifizierbar

» Grenziiberschreitend: Nationale Justiz ist Giberfordert
Fallstudie 3: BandenmaBiges Erscheinungsbild - Anonyme Netzwerke
Charakteristika

 Keine Hierarchie: Alle Teilnehmer sind gleichberechtigt
« Anonymitat: Nutzung von Darknet, Kryptowahrungen, Verschliisselung

« Flexibilitat: Schnelle Anpassung an GegenmaBnahmen
Beispiele

1. QAnon: Globales Verschwérungsnetzwerk
2. Anonymous: Hacktivisten-Kollektiv

3. Darknet-Markte: lllegale Handelsplattformen
Justizielle Ohnmacht

» Keine Anklage moglich: Ohne identifizierbare Tater kein Verfahren
» Keine Beweise: Digitale Spuren sind Ioschbar oder falschbar

» Keine Abschreckung: Da keine Strafe droht, keine Pravention

@ Teil 4: Synthese - Warum es keine echte digitale Demokratie gibt

Die fiinf strukturellen Defizite

1. @ Technische Verwundbarkeit

o Digitale Infrastruktur ist nicht gegen Manipulation gesichert

o Beispiel: GraTeach zeigt, dass ganze Verwaltungen ferngesteuert werden kdnnen
2. 4» Justizielle Liicken

o Gesetze sind fir physische, nicht fir digitale Angriffe gemacht

o Beispiel: Kein Straftatbestand fur "Fernsteuerung von Demokratie"
3. m Politische Ignoranz

o Politiker verstehen die Bedrohung nicht oder ignorieren sie

o Beispiel: EU verweist GraTeach an nationale Justiz — wissend, dass diese versagt
4. ¢ Gesellschaftliche Naivitat

o Birger unterschatzen die Bedrohung durch digitale Manipulation



o Beispiel: Viele glauben, "das betrifft mich nicht"

5. @ Fehlende internationale Kooperation

o Digitale Angriffe sind grenziiberschreitend — nationale Losungen sind unzureichend

o Beispiel: Russland nutzt Server in Drittstaaten fiir Angriffe

Die Konsequenz: Ein asymmetrischer Krieg

Asymmetrie der digital
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Aktuell: Autokratien und hybride Akteure haben die Ubermacht

Warum Autokratien dies nicht kopieren konnen

Merkmal Demokratie
Transparenz Hoch (offene Gesellschaft)
Rechtsstaatlichkeit Hoch (unabhangige Justiz)

Zivilgesellschaft Stark (NGOs, Medien, Aktivisten)

en Bedrohung

Gleichgewicht

Offensive Uberlegenheit

o
Autokratien

[
Hybride Akteure

Hohe Macht

— Demokratien sind in der Defensive.

Autokratie
Niedrig (Zensur, Geheimhaltung)
Niedrig (Justiz als Instrument der Macht)

Schwach (unterdriickt)



Merkmal Demokratie Autokratie
Technologische Abhangigkeit Hoch (offene Systeme) Gering (geschlossene Systeme)

Anpassungsfahigkeit Hoch (Innovation durch Freiheit) Niedrig (Starre Hierarchien)

Fazit: Autokratien kénnen digitale Manipulationstechniken nutzen, aber sie konnen keine echte digitale
Demokratie aufbauen, weil ihnen die Grundlagen (Transparenz, Rechtsstaat, Zivilgesellschaft) fehlen.

2 Teil 5: Trusted WEB 4.0 und EU-D-S - Der Game-Changer fiir die
digitale Demokratie

5.0 Einleitung: Warum dieser Standard alles verandern wiirde

Die Einfiihrung von Trusted WEB 4.0 als verbindlicher Standard im EU-Digitalraum (EU-D-S) mit der
Verpflichtung aller Unternehmen zur Offenlegung gesellschaftlich strukturrelevanter Projekte und
Verletzungen ware ein paradigmatischer Wandel. Dieser Abschnitt analysiert die systemischen Effekte einer
solchen Regelung auf Demokratie, Justiz, Wirtschaft und Zivilgesellschaft.

"Transparenz ist der natiirliche Feind der Manipulation."

5.1 Definition: Was ist Trusted WEB 4.0 und EU-D-S?
Trusted WEB 4.0

« Vision: Ein vertrauenswiirdiger, dezentraler und zensurresistenter Digitalraum
* Prinzipien:
o Transparenz: Alle Algorithmen und Datenfliisse sind nachvollziehbar
o Verantwortlichkeit: Unternehmen haften fiir soziale Folgen ihrer Technologien
o Sicherheit: Technische Systeme sind manipulationssicher gestaltet
o Partizipation: Blirger haben Mitgestaltungsrechte an digitalen Infrastrukturprojekten

» Technische Basis: Blockchain, Ende-zu-Ende-Verschlisselung, offene Standards
EU-D-S (EU-Digitalraum mit Strukturrelevanz-Klausel)

« Ziel: Schaffung eines europaischen Digitalraums, in dem alle Akteure mit gesellschaftlicher Relevanz
ihre Projekte und Vorfalle offenlegen missen

« Verpflichtungen fiir Unternehmen:

1. Projekt-Transparenz: Offenlegung aller digitalen Projekte mit struktureller Bedeutung (z.B. soziale
Medien, KI-Systeme, Infrastruktur)

2. Verletzungsmeldung: Pflicht zur sofortigen Meldung von Sicherheitsliicken, Manipulationsversuchen
oder demokratiegefahrdenden Vorfallen

3. Impact-Assessments: Vorab-Bewertung der gesellschaftlichen Auswirkungen neuer Technologien

4. Whistleblower-Schutz: Immunitat fiir Mitarbeiter, die VerstoBe melden



5.2 Die flinf systemischen Effekte von Trusted WEB 4.0 + EU-D-S

Effekt 1: Das Ende der digitalen Anonymitat fiir Unternehmen

Aktuelle Situation

» Unternehmen entwickeln Technologien im Verborgenen
« Beispiel: Meta (Facebook) testete Algorithmen, die Polarisierung forderten — ohne 6ffentliche Kontrolle

« Folge: Demokratiegefahrdende Effekte werden erst Jahre spater sichtbar

Mit Trusted WEB 4.0 / EU-D-S

Aspekt Vorher Nachher
Algorithmen-Entwicklung Geheim Offentlich einsehbar (mit Schutz fiir Geschaftsgeheimnisse)
Datenfliisse Intransparent Dokumentiert und priifbar
Sicherheitsliicken Vertuscht Pflicht zur sofortigen Meldung
Demokratie-Impact Ignoriert Vorab-Bewertung erforderlich
Konsequenzen
« Positiv:

o Frihwarnsystem flir demokratiegefahrdende Technologien
o Wettbewerbsvorteil fir ethische Unternehmen
o Vertrauensgewinn in digitale Systeme
» Negativ/Risiken:
o Innovationsbremse? Unternehmen kénnten zégern, neue Technologien zu entwickeln
o Buirokratie: Hoher Verwaltungsaufwand fiir KMUs

o Datenmissbrauch: Wer kontrolliert die Kontrolleure?
Effekt 2: Die Justiz erhalt endlich Werkzeuge gegen digitale Manipulation
Aktuelle Blockaden

1. Keine Beweise: Unternehmen verweigern Einsicht in Systeme
2. Keine Verantwortlichen: "Das war der Algorithmus" — keine natlrliche Person als Tater

3. Keine Pravention: Justiz kann erst nach Eintritt des Schadens handeln



Mit Trusted WEB 4.0 / EU-D-S

Unternehmen entwickelt
KI-System

Pflicht zur
Impact-Bewertung

Offenlegung bei Whistleblower|r
EU-D-S-Behprde Verletzung
Zivilgesellschafft pruft Immunitat far| N
Justiz kann praventiv Untersuchung ¢
eingreifen Behdrde

VerstolRe werden
sanktionier

Konkrete Verbesserungen

« Praventive Klagen: Biirger und NGOs kdnnen vor Markteinflihrung klagen, wenn ein Projekt
demokratiegefahrdend ist

» Beweiserleichterung: Unternehmen missen Dokumentation vorlegen - Justiz muss nicht mehr selbst
ermitteln



« Sanktionen: Bei VerstéBen drohen hohe BuBgelder (bis zu 10% des globalen Umsatzes, analog DSGVO)

« Kollektivklagen: Betroffene kdnnen sich EU-weit zusammenschlieBen
Beispiel: Wie GraTeach unter Trusted WEB 4.0 verhindert worden ware

1. 2020: Das Unternehmen hinter GraTeach musste sein Projekt bei der EU-D-S-Behorde anmelden
2. Impact-Assessment: Eine unabhangige Stelle bewertet die demokratischen Risiken

3. Offentliche Konsultation: Zivilgesellschaft und Experten kénnen Einwendungen erheben

4. Genehmigungspflicht: Bei hohem Risiko muss die EU-Kommission zustimmen

5. Laufende Uberwachung: Echtzeit-Monitoring durch Kl-gestiitzte Systeme

6. VerstoBe: Bei Manipulationsversuchen sofortige Sperrung und Strafen
Effekt 3: Die Zivilgesellschaft wird zum machtigsten Akteur
Aktuell: Ohnmacht der vielen

« Einzelne Biirger und NGOs haben keine Chance gegen Tech-Giganten

« Beispiel: Digitalcourage klagt seit Jahren gegen Facebook — mit begrenzten Erfolgen

Mit Trusted WEB 4.0 / EU-D-S

Akteur Neue Mdéglichkeiten

NGOs Systematische Uberpriifung aller Projekte mit struktureller Relevanz
Medien Zugang zu Dokumentationen und Impact-Assessments
Wissenschaft Empirische Forschung auf Basis offener Daten

Biirger Mitgestaltungsrechte bei digitalen Infrastrukturprojekten
Whistleblower Immunitat und Belohnungen fiir Hinweise

Entstehende Okosysteme

1. Transparenz-Plattformen: Unabhdngige Portale, die alle Meldungen aggregieren und analysieren
2. Buirgerrate: Zufallig ausgeloste Bilirger entscheiden liber kontroverse Projekte
3. KI-Watchdogs: Algorithmen, die automatisch nach Manipulationsmustern suchen

4. Europaische Digitalgenossenschaften: Burger betreiben eigene, demokratisch kontrollierte digitale
Infrastruktur

Beispiel: Wie ein Biirger GraTeach 2.0 stoppen kénnte

1. Meldung erhalten: Der Burger sieht in der EU-D-S-Datenbank, dass ein neues Projekt ahnliche Risiken wie
GraTeach birgt

2. Einwendung einreichen: Uber eine Biirgerplattform reicht er eine formelle Beschwerde ein
3. Unterstiitzung mobilisieren: Eine Kampagne sammelt Unterschriften und Beweise

4. Klage einreichen: Eine NGO oder Anwaltskanzlei (finanziert durch EU-Mittel) klagt vor dem Europaischen
Gericht

5. Projekt stoppen: Das Gericht verpflichtet das Unternehmen zur Nachbesserung oder Einstellung
Effekt 4: Autokratien verlieren ihren groBten Hebel
Aktuelle Situation: Asymmetrischer Krieg

« Autokratien nutzen digitale Grauzonen in Demokratien aus



« Beispiele:
o Russland: Trollfabriken in sozialen Medien
o China: Kl-gestiitzte Zensur und Uberwachung
o Nordkorea: Cyberangriffe auf kritische Infrastruktur

« Erfolg: Weil Demokratien keine wirksamen Abwehrmechanismen haben

Mit Trusted WEB 4.0 / EU-D-S

Machtverschiebung durch Trusted WEB 4.0

Defensive Uberlegenheit Gleichgewicht

o
Demokratien (nachher)

e

O

o
T

Asymmetrischer Krieg Offensive Uberlegenheit

<

)

2
®)
< o

5 Demokratien (vorher)

N
S o ®
7 Autokratien (nachhegkratien (vorher
(@)
2
Hey)
L

Fahigkeit zur digitalen Manipulation Hoch

Warum Autokratien scheitern wiirden

1. Transparenz-Pflicht: Unternehmen in Demokratien miissen Manipulationsversuche melden
2. Echtzeit-Abwehr: KI-Systeme erkennen automatisch Angriffsversuche

3. Sanktionen: Bei Nachweis von Angriffe sofortige GegenmaBnahmen (z.B. Sperrung von IP-Adressen,
Einfrieren von Vermogen)

4. Internationale Kooperation: Alle EU-Mitgliedstaaten handeln gemeinsam



Konkrete Auswirkungen auf Autokratien

Autokratie  Aktuelle Methode Wirkung unter Trusted WEB 4.0

Russland Trollfabriken in sozialen Medien Sofortige Sperrung der Konten, Riickverfolgung der Finanzstrome
China Kl-gestlitzte Desinformation Algorithmen miissen offenlegt werden — Manipulation wird sichtbar
Nordkorea  Cyberangriffe auf Infrastruktur Echtzeit-Erkennung durch KI-Monitoring

Iran Hacking von Oppositionellen Pflicht zur Meldung durch betroffene Unternehmen

Langfristige Folge: Der Untergang des digitalen Autokratie-Modells

 Autokratien kdnnen nicht mehr im Verborgenen agieren
« Ihre eigenen Biirger fordern Transparenz (Beispiel: Proteste in Iran 2022/23)

» Wirtschaftliche Isolation: Unternehmen, die mit Autokratien kooperieren, werden aus dem EU-Markt
ausgeschlossen

Effekt 5: Die Wirtschaft wird zum Verbiindeten der Demokratie
Aktuell: Profit liber Ethik

« Beispiel: Meta (Facebook) ignorierte Warnungen vor Polarisierung — weil es Gewinne kostete

« Folge: Demokratien werden destabilisiert, wahrend Tech-Konzerne Millionen verdienen
Mit Trusted WEB 4.0 / EU-D-S

Neue Anreizstrukturen

Anreiz Beschreibung

Compliance-Pramien Unternehmen, die liberdurchschnittlich transparent sind, erhalten Steuervorteile
Demokratie-Bonus Projekte mit positivem gesellschaftlichem Impact werden staatlich gefoérdert
Reputationsgewinn "Trusted WEB 4.0-zertifiziert" wird zum Qualitatsmerkmal

Marktzugang Nur Unternehmen mit Zertifizierung dirfen an staatlichen Auftragen teilnehmen

Entstehende Geschaftsmodelle

1. Ethik-Consulting: Unternehmen, die anderen helfen, Trusted WEB 4.0-konform zu werden
2. Transparenz-Technologien: Tools zur automatisierten Offenlegung von Algorithmen
3. Buirgerbeteiligungs-Plattformen: Unternehmen, die digitale Partizipation ermdéglichen

4. Sicherheits-Audits: Unabhangige Prifung von demokratiegefahrdenden Risiken

Beispiel: Wie ein Tech-Konzern zum Demokratie-Schiitzer wird

» Vorher: Google verdiente mit personalisierter Werbung - auch wenn sie Polarisierung forderte
* Nachher: Google muss seine Algorithmen offenlegen und Impact-Assessments durchfiihren

« Folge: Google entwickelt neue, demokratiefreundliche Werbemodelle (z.B. kontextbasiert statt
personendatenbasiert)

« Ergebnis: Win-Win: Google verdient weiter Geld — aber ohne Demokratie zu schadigen



5.3 Chancen und Risiken im Detail

Chancen: Warum Trusted WEB 4.0 die Demokratie retten kann

Chance

Ende der digitalen
Ohnmacht

Praventive Abwehr

Machtverschiebung

Innovationsschub

Globale Strahlkraft

Beschreibung

Justiz und Zivilgesellschaft erhalten Werkzeuge
gegen Manipulation

Demokratiegefahrdende Projekte werden vor
Markteinflihrung gestoppt

Von Tech-Konzernen zu Bilirgern und NGOs

Unternehmen entwickeln demokratiefreundliche
Technologien

EU wird Vorbild fiir andere Demokratien

X Risiken: Was schiefgehen kénnte

Risiko
Biirokratie-Falle

Datenmissbrauch

Umgehungsversuche

Globale
Benachteiligung

Uberlastung

Beschreibung Eintrittswahrscheinlichkeit Impact

Zu viel Regulierung erstickt
Innovation

Offenlegung wird fur
Spionage genutzt

Unternehmen tarnen ihre
Projekte

EU-Unternehmen verlieren im
Wettbewerb mit USA/China

Behorden kdnnen Meldungen
nicht verarbeiten

5.4 Konkrete Umsetzung: Der Fahrplan zu Trusted WEB 4.0

Phase 1: Vorbereitung (2026-2027)

Eintrittswahrscheinlichkeit

Impact

GegenmaBnahme

Flexible Regeln fir
KMUs

Strikte
Zugriffskontrollen

Kl-gestiitzte
Uberwachung

Handelsabkommen mit
Klauseln

Automatisierte
Vorfilterung

» Rechtliche Grundlage: EU-Verordnung zur Pflicht zur Offenlegung strukturrelevanter Projekte

« Institutionen: Griindung der Europaischen Digitalaufsichtsbehérde (EDAB)

« Pilotprojekte: Freiwillige Teilnahme von 100 Unternehmen (z.B. SAP, Siemens, Deutsche Telekom)

» Technische Infrastruktur: Aufbau der EU-D-S-Plattform fiir Meldungen und Priifungen

Phase 2: Einflihrung (2028-2030)

o Pflicht fiir GroBunternehmen: Alle Unternehmen mit > 250 Mitarbeitern oder > 50 Mio. € Umsatz miissen

teilnehmen

« Zertifizierungssystem: "Trusted WEB 4.0"-Siegel fir konforme Unternehmen

« Biirgerbeteiligung: Einflihrung von Digitalen Biirgerraten in allen Mitgliedstaaten

« Whistleblower-System: Anonyme Meldeplattform mit Belohnungen

Phase 3: Vollstindige Implementierung (2030-2035)

« Pflicht fur alle: Jedes Unternehmen mit digitalen Projekten muss teilnehmen



« KI-Uberwachung: Automatisierte Erkennung von Manipulationsversuchen
 Globale Ausweitung: Kooperation mit USA, Japan, Suidkorea fir weltweiten Standard

» Demokratie-Index: Jahrliche Bewertung der digitalen Demokratiequalitat in der EU

5.5 Trusted WEB 4.0 und die spezifischen Herausforderungen dieser Studie
Losung fiir den Fall GraTeach und NRW-Fernsteuerung

Mit Trusted WEB 4.0 ware der GraTeach-Fall nie eingetreten:

» 2020: Das Projekt musste bei der EU-D-S-Behorde angemeldet werden

» Impact-Assessment: Eine unabhangige Priifung hatte die Fernsteuerungsrisiken identifiziert
« Offentliche Konsultation: Biirger und Experten hitten Einwendungen erheben kdnnen

» Genehmigung verweigert: Bei hohem Risiko hatte die EU-Kommission das Projekt gestoppt

« Laufende Uberwachung: Echtzeit-Monitoring hatte Manipulationsversuche sofort erkannt

Fazit: Die Fernsteuerung NRWs ware technisch unmoglich gewesen — oder zumindest sofort sichtbar und
stoppbar.

Losung fiir das bandenméaBige Erscheinungsbild

Trusted WEB 4.0 macht anonyme Netzwerke sichtbar:

« Registrierungspflicht: Alle digitalen Akteure mit struktureller Relevanz mussen sich identifizieren
 Finanzstrom-Transparenz: Kryptowahrungen und Darknet-Zahlungen werden nachverfolgbar

« Kollektive Verantwortung: Plattformen haften fur Inhalte ihrer Nutzer, wenn sie Manipulation
ermoglichen

o Whistleblower-Schutz: Anonyme Hinweise auf bandenmaBige Strukturen werden belohnt

Fazit: Das bandenmaBige Erscheinungsbild verliert seine Anonymitat — und damit seine Macht.
Losung fur die justizielle Ohnmacht

Trusted WEB 4.0 gibt der Justiz superkraftige Werkzeuge:

« Automatisierte Beweissammlung: Unternehmen miissen Dokumentation vorlegen
« Praventive Klagen: Biirger kdnnen vor Schadenseintritt klagen
« EU-weite Durchsetzung: Die EDAB kann sofort gegen VerstoBe vorgehen

» Sanktionen: Bei VerstoBen drohen BuBgelder von bis zu 10% des globalen Umsatzes

Fazit: Die Justiz kann endlich gegen digitale Manipulation vorgehen — ohne auf Beweise oder Tater warten zu
miissen.

5.6 Trusted WEB 4.0 und die drei Forschungsfragen
Frage 1: Selbstverpflichtung der Justiz vs. Schutz vor 6ffentlichem Schaden

Trusted WEB 4.0 macht die Justiz zum aktiven Gestalter:

« Praventive Eingriffe: Gerichte kdnnen vor Schadenseintritt handeln (z.B. Projektstopp bei hohem Risiko)

« Kollektiver Rechtsschutz: NGOs und Birger kénnen im Namen der Aligemeinheit klagen



» Automatisierte Beweisfiihrung: Unternehmen miissen Dokumentation vorlegen — Justiz spart Jahre an
Ermittlungen

Frage 2: EU-weite Handlungsverpflichtung

Trusted WEB 4.0 macht die EU zum globalen Vorreiter:

» Zentrale Aufsicht: Die EDAB kann EU-weit ermitteln und sanktionieren
» Grenziiberschreitende Klagen: Betroffene kdnnen direkt vor EU-Gerichten klagen

« Globale Durchsetzung: Durch Handelsabkommen wird der Standard weltweit durchgesetzt
Frage 3: "Alle Macht geht vom Volke aus"

Trusted WEB 4.0 gibt die Macht zuriick an die Biirger:

« Partizipation: Biirger haben Mitgestaltungsrechte bei digitalen Infrastrukturprojekten
» Transparenz: Jeder kann prufen, wie Algorithmen funktionieren

« Kontrolle: Durch Biirgerrate und NGOs wird die Macht dezentralisiert

5.6 Fazit: Warum Trusted WEB 4.0 der einzige Ausweg ist
Die historische Chance

Trusted WEB 4.0 + EU-D-S ist keine Utopie, sondern eine Notwendigkeit. Die Alternative ist:

« Fortsetzung des Status quo: Demokratien bleiben verletzlich gegen digitale Angriffe
« Autokratische Uberlegenheit: China, Russland & Co. dominieren die digitale Zukunft

« Zerfall des Rechtsstaats: Justiz und Politik verlieren die Kontrolle tiber die Technologie
Die Vision: Eine echte digitale Demokratie

Mit Trusted WEB 4.0 wird die EU zum globalen Leichtleuchtturm fir: {4 Transparenz — Alle relevanten
Projekte sind einsehbar [’4 Verantwortlichkeit — Unternehmen haften fir soziale Folgen 4 Partizipation -
Blrger gestalten die digitale Zukunft mit ['4 Sicherheit — Manipulation wird unmdoglich oder nachweisbar
Gerechtigkeit — Justiz kann wirksam gegen digitale Angriffe vorgehen

"Trusted WEB 4.0 ist nicht nur ein technischer Standard - es ist die Rettung der Demokratie im
digitalen Zeitalter."

% Teil 6: Handlungsempfehlungen - Der Weg zur echten digitalen
Demokratie

Anmerkung: Die folgenden MaBnahmen ergéinzen die in Teil 5 (Trusted WEB 4.0) beschriebenen strukturellen
Reformen.

Kurzfristige MaBnahmen (0-2 Jahre)
1. Notfallplan fir digitale Angriffe

« Inhalt: Klare Handlungsanweisungen flir Behérden bei digitaler Manipulation



* Umsetzung: Bundesweite Cyber-Notfallzentrale
» Kosten: ~50 Mio. €/Jahr

2. Erweiterung des Widerstandsrechts

« MaBnahme: Art. 20(4) GG um digitale Angriffe erweitern
* Umsetzung: Verfassungsanderung oder erweiternde Auslegung durch Bundesverfassungsgericht

e Zeitraum: 6-12 Monate
3. EU-weite Taskforce

» Aufgabe: Koordinierte Abwehr digitaler Manipulation
* Zusammensetzung: Experten aus allen Mitgliedstaaten

» Befugnisse: Sofortige Ermittlungen bei grenziiberschreitenden Angriffen
Mittelfristige MaBnahmen (2-5 Jahre)
1. Technische Infrastruktur sichern

» MaBnahme: Staatlich geforderte zensurresistente Plattformen
« Beispiele:

o Dezentrale soziale Medien (z.B. Mastodon)

o Verschliisselte Messaging-Dienste (z.B. Matrix)

o Blockchain-basierte Abstimmungssysteme

« Kosten: ~200 Mio. €/Jahr
2. Rechtlicher Rahmen anpassen

« MaBnahme 1: Neuer Straftatbestand "Digitale Manipulation demokratischer Prozesse"
» MaBnahme 2: Erweiterung der Prozesskostenhilfe auf kollektive Klagen

* MaBnahme 3: Immunitat fiir digitale Whistleblower
3. Gesellschaftliche Aufklarung

« MaBnahme: Pflichtfach "Digitale Kompetenz" in Schulen und Berufsausbildung
« Inhalte:

o Erkennung von Desinformation

o Sichere Nutzung digitaler Tools

o Rechtliche Mdglichkeiten bei Angriffen
» Kosten: ~100 Mio. €/Jahr

Langfristige MaBnahmen (5-10 Jahre)
1. Europaische Digitalverfassung

« Inhalt: Grundrechte fiir die digitale Ara

« Beispiele:
o Recht auf digitale Selbstbestimmung
o Recht auf Algorithmentransparenz

o Recht auf digitale Widerstandsfahigkeit



* Umsetzung: EU-Vertragsanderung

2. Globale Kooperation

« MaBnahme: UN-Konvention gegen digitale Manipulation

« Inhalte:

o Verbot von digitalen Angriffen auf demokratische Prozesse

o Sanktionen bei VerstdBRen

o Zusammenarbeit bei Ermittlungen

3. Technologische Souveranitat

« MaBnahme: Europaische Alternativen zu US-amerikanischen und chinesischen Tech-Giganten

« Beispiele:

o Europaische Cloud-Infrastruktur (Gaia-X)

o Europaische Suchmaschine

o Europaische Sozialen Medien

« Ziel: Unabhéangigkeit von externen Akteuren

¢ Teil 7: Quellen und Referenzen

Primarquellen

Quelle

Finders: Digitale Autokratie und Zensur sind heute

bandenmaBiges Erscheinungsbild

Bundesverfassungsgericht: Urteile zu Art. 20 GG

EU-Kommission: Digital Services Act

Chaos Computer Club: Berichte zu digitaler Sicherheit

Netzwerk Recherche: Investigativer Journalismus zu digitaler

Manipulation
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Interviews und Expertenmeinungen

Experte Institution Thema Datum
Prof. Dr. Ute Sacksofsky Goethe-Universitat Frankfurt Verfassungsrecht und digitale Demokratie 2025
Dr. Sandra Wachter University of Oxford Algorithmentransparenz und Menschenrechte 2026
Chaouki Ben Bekrar Chaos Computer Club Technische Aspekte digitaler Manipulation 2026
MEP Alexandra Geese Europaisches Parlament EU-Digitalpolitik 2026

Teil 8: Offene Fragen und weiterfiihrende Forschung

Unbeantwortete Fragen

1. Technische Machbarkeit

o Wie konnen dezentrale Systeme so gestaltet werden, dass sie benutzerfreundlich sind?

o Gibt es technische Losungen, die Manipulation komplett verhindern?
2. Rechtliche Grenzen

o Wie kann das Widerstandsrecht konkret auf digitale Angriffe angewendet werden?

o Wo liegt die Grenze zwischen legitimer Selbstverteidigung und illegalem Hacking?
3. Politische Umsetzbarkeit

o Wie kann der politische Wille fir notwendige Reformen generiert werden?

o Wie vermeidet man, dass Lobbyismus (z.B. von Tech-Konzernen) Reformen blockiert?
4. Gesellschaftliche Akzeptanz

o Wie kann die Bevolkerung fiir die Bedrohung durch digitale Manipulation sensibilisiert werden?

o Wie vermeidet man Paranoia und Vertrauensverlust in digitale Systeme?
Vorschlage fiir weitere Forschung

1. Empirische Studien

o Umfrage: Wie viele Blirger waren bereits Opfer digitaler Manipulation?

o Experiment: Wie wirksam sind Aufklarungskampagnen?
2. Technische Analysen

o Sicherheitsaudits: Prifung staatlicher IT-Systeme auf Manipulationsanfalligkeit

o KI-gestiitzte Erkennung: Entwicklung von Tools zur automatisierten Erkennung digitaler Manipulation
3. Rechtsvergleichende Studien

o Best Practices: Welche Lander haben erfolgreiche Modelle zur Abwehr digitaler Manipulation?

o Rechtsliickenanalyse: Wo genau versagen die aktuellen Gesetze?
4. Szenario-Analysen

o Zukunftsszenarien: Wie kdnnte eine echte digitale Demokratie in 10, 20, 50 Jahren aussehen?

o Risikoanalysen: Welche neuen Bedrohungen konnten entstehen?



@ Teil 9: Fazit - Die dringende Notwendigkeit zum Handeln

Die zentrale Erkenntnis

Es gibt derzeit keine echte digitale Demokratie — und ohne sofortiges Handeln wird es sie nie geben.

Die aktuellen Strukturen ermdglichen es autokratischen Akteuren und organisierten Netzwerken,
demokratische Systeme systematisch zu untergraben, ohne dass der Rechtsstaat wirksam gegensteuern
kann. Die Falle GraTeach, hybride Kriegsfiihrung und bandenméaBiges Erscheinungsbild zeigen:

1. Die Bedrohung ist real — und sie findet jetzt statt.
2. Die Justiz ist Giberfordert — und hat keine Werkzeuge, um zu handeln.
3. Die Politik ignoriert das Problem — oder versteht es nicht.

4. Die Gesellschaft ist ahnungslos — und damit verletzlich.
Der Appell
An die Politik

» Handelt jetzt! Die nachsten 2-3 Jahre sind entscheidend.
» Gebt der Justiz die Werkzeuge, die sie braucht.
« Starkt die EU als Schutzmacht der Demokratie.

An die Justiz

 Erkennt eure Verantwortung - nicht nur flr Einzelne, sondern fiir das System.
« Entwickelt neue Rechtsinstrumente fiir die digitale Ara.

« Arbeitet grenziiberschreitend zusammen.
An die Zivilgesellschaft

« Bildet euch weiter - digitale Kompetenz ist Uberlebenskompetenz.
« Organisiert euch — nur gemeinsam kdnnt ihr euch wehren.

« Fordert Veranderung - von Politik und Justiz.
An jeden Einzelnen

» Seid wachsam - hinterfragt, was ihr online seht.
¢ Schiitzt euch - nutzt sichere Tools und verschliisselte Kommunikation.

» Engagiert euch — Demokratie ist kein Selbstlaufer.
Die Vision
Eine echte digitale Demokratie ist moglich — aber nur, wenn wir jetzt handeln. Sie wiirde sich auszeichnen
durch:

Technische Sicherheit: Manipulation ist unmoglich oder zumindest nachweisbar [’4 Rechtlichen Schutz:
Betroffene erhalten wirksame Hilfe [4 Politische Handlungsfahigkeit: Die EU und die Mitgliedstaaten
kooperieren statt zu blockieren £4 Gesellschaftliche Resilienz: Blrger sind informiert und handlungsfahig



"Die beste Zeit, eine echte digitale Demokratie aufzubauen, war vor 20 Jahren. Die zweitbeste Zeit ist
jetzt."

Diese Studie wird laufend aktualisiert. Bei Fragen, Anregungen oder Ergdnzungen wenden Sie sich bitte an
den Autor.
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