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GISAD Stellungnahme zu  https://ec.europa.eu/info/law/better-regulation/have-your-say/initiati-
ves/12618-Regulation-enabling-temporary-continuation-of-specific-child-protection-measures-by-certain-
communications-services-

GISAD (Global Institute for Structure relevance, Anonymity and Decentralisation i.G.) ist ein Institut in Grin-
dung. GISAD will aus Sicht der Biirger Europas ein Digital-System (EU-D-S) entwickeln, welches sich im System-
wettbewerb mit Torwadchtern und einem Social Credit System behaupten kann.

Ziel von GISAD ist die Begleitung bei der Erstellung eines ganzheitlichen Marshallplans, wie dieser von der
Prasidentin der Europdischen Kommission, Ursula von der Leyen gefordert wurde. Kern des Marshallplans
muss ein auf Birgerrechte und Vielfalt angepasstes Digitalkonzept sein. Bei EinzelmalRnahmen ohne eigenes
Gesamtsystem besteht die Gefahr fiir Europa, den Systemwettbewerb gegen andere Wirtschaftsraume wie
ein zentral gesteuertes China zu verlieren.

e Die Stellungnahme von GISAD steht unter dem Vorbehalt, dass sie als Teil eines Digital-Gesamtkon-
zepts zu verstehen ist (Mehrfachnutzen der gleichen Infrastruktur ohne Mehrkosten).

GISAD hat drei Ziele definiert, auf welche sich ein Marshallplan fokussieren sollte:

1. Die optimale Veredelung und einfache Verwertung digitaler Daten, bei Erhalt von Vielfalt und leis-
tungsgerechter Einbindung aller an der Wertschdpfung Beteiligten.

2. Die stigmatisierungsfreie, lebenslange digitale Einbindung aller Birger mit Anreizen zur Selbstentfal-
tung.

3. Die digitale Gewahrleistung der notwendigen staatlichen Aufgaben zum Erhalt der Sicherheit fiir Biir-
ger, Wirtschaft und Staat, bei Beibehaltung vordigitaler demokratischer Errungenschaften.

Herausforderungen:

GISAD begriRt die Initiative der Europdischen Kommission, gegen Kindesmissbrauch vorzugehen. Jedoch ist
fraglich, ob es sinnvoll ist, eine Ubergangsverordnung gegen Kindesmissbrauch im Internet zu erlassen und
damit auf allen Ebenen der Rechtsdurchsetzung in der EU und ihren Landern erhebliche Kapazitdten zu binden.
Der EU ist es wichtig, ,einen einheitlichen und kohdrenten Rechtsrahmen fiir die betreffenden Tatigkeiten im
gesamten Binnenmarkt zu gewahrleisten.” GISAD unterstiitzt die in der Stellungnahme der Bundesrechtsan-
waltschaft Deutschlands geduRerten Bedenken der Gefahr einer ,,generellen und andauernden Beeintrachti-
gungen von Grund- und Verfassungsrechten®. In seiner Stellungnahme zu den Zielen Europas in 2030 http://gi-
sad.eu/stellungnahme-zu-europas-digitale-ziele-2030/ zeigt GISAD, dass es mdglich ist, mit technischen Vor-

kehrungen und gesellschaftlichen Konzepten einer sozialen Kontrolle, den Schutz von Biirgerrechten zu erho-
hen und gleichzeitig die Rechtsdurchsetzung zu starken. Vor diesem Hintergrund muss es eher darum gehen,
einen nachhaltigen digitalen Schutz gegen Kindesmissbrauch aufzubauen. Ein hierfiir vorgeschlagenes EU-D-S
muss mindestens das Niveau des vordigitalen Schutzes aller Biirger in die digitale Gesellschaft (bernehmen.
Entsprechend ist die EU aufgefordert, erst einmal gesetzlich die Notwendigkeit einer Biirgerrechtsinfrastruk-
tur vorzuschreiben, wie sie iber GISAD mit dem EU-D-S initiiert wird. Eine solche Infrastruktur kann nicht
wirksam von einzelnen Mitgliedsstaaten aufgebaut werden.
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Grundsatzlich sieht GISAD in der inhaltlichen Bewertung der Internetkommunikation unmittelbar das Grund-
recht der Meinungsfreiheit berihrt. Ein solches Grundrecht kann nicht in die Willklr privatrechtlicher Institu-
tionen ibergeben werden, die dann auch noch ihre Daten auBerhalb der EU und ihres Zugriffs speichern. Eine
soziale Kontrolle hingegen, in der eine moglichst heterogene Gruppe von Menschen die Einhaltung gesell-
schaftlicher Normen bewerten, kommt dem Demokratiegedanken am nachsten. Die Regelung der inhaltlichen
Einflussnahme von Plattformen durch die EU fordert diese auf, ureigene Aufgaben der Blirger und des Staates
weitgehend unkontrolliert zu Glbernehmen. Das ist vor der Zielsetzung durch GISAD, die vordigitalen demokra-
tischen Errungenschaften in die digitale Demokratie zu ibernehmen, dul3erst fragwiirdig und nicht verhaltnis-
maRig.

Unbestritten bendtigen Kinder besondere Schutzkonzepte. Sie sind elterlicher Gewalt schutzlos ausgesetzt. Es
fehlen vertrauensvolle Ansprechpartner, an die sich ein Kind stigmatisierungsfrei wenden kann. Genauso, wie
Digitalisierung heute fir die Verbreitung von Kinderpornografie eingesetzt wird, kann sie auch die soziale Kon-
trolle zur schnellen Aufdeckung von Misshandlungen stdrken, ohne dabei Blirgerrechte Unbeteiligter zu be-
rihren.

Europa darf sich nicht mit dem zweiten Platz zufriedengeben:

Der europdische Binnenmarkt ist noch der grofSte gemeinsame Markt der Welt. Das chinesische Social Credit
System dammt Pandemien effektiv ein und steuert durch Totalliberwachung die Bevolkerung. Bei der geball-
ten Finanzkraft, die in die chinesischen Kl Systeme investiert wird, drohen die amerikanischen Torwachter als
Zweite den Anschluss zu verlieren. Versténdlich ist der Anspruch der européischen Dienste, auch bei der Uber-
wachung mithalten zu wollen. Trotz allen Anstrengungen werden sie nur einen der hinteren Platze besetzten
kénnen, weil sie immer durch demokratische Bedenkentrager ausgebremst werden.

Fir die Bevolkerung fiihrt das Hin und Her zwischen noch vorhandenen demokratischen Anspriichen und der
Forderung an die Dienste, nicht den digitalen Anschluss zu verlieren, unweigerlich in eine Double Bind Situa-
tion. Beim Burger fiihrt das zu Verwirrung, Unsicherheit und Stress, da man sich nicht gemal seinem Anspruch
auf Blirgerrechte verhalten kann. Es entsteht ein pathologisches Muster, welches zu schweren Auflésungser-
scheinungen der Demokratie im Rahmen der Digitalisierung fiihren wird. Unruhen und die Wahl extremer
Parteien werden die Folge sein.

Da sich das Wettristen nicht mehr verhindern lasst, empfiehlt GISAD der EU Kommission, das bisherige Spiel-
feld des offenen Internet den Datenverwertern zu Uberlassen. Die EU muss ihre Marktmacht benutzen, um
sich mit einem eigenen Europdischen-Digital-System zu positionieren und hierin Erster zu sein.

Sollte die Entscheidung hierzu nicht in 2021 gefallt werden, rat GISAD im Sinne einer weitgehend wider-
spruchsfreien Gesellschaft dringend, sich dem Social Credit System zu unterwerfen und den Demokratiege-
danken aufzugeben.
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Eine ganzheitliche Kinderschutzstrategie im EU-D-S:

Durch die Covid-19 Pandemie sind erhebliche Versaumnisse in der Digitalisierung von Schulen aufgedeckt wor-
den. Mehr oder weniger wird inzwischen in den EU-Staaten sichergestellt, dass jedes Schulkind Gber ein digi-
tales Device verfiigt. Vor dem Hintergrund der Gesamtstrategie geht GISAD davon aus, dass im Rahmen eines
EU-D-S ein Stiick Hardware, vergleichbar mit einem USB-Stick, jedem Blirger im Alter ab 10 Jahren kostenlos
zur Verfiigung gestellt werden kann. Es wird unterstellt, dass Kinder in diesem Alter schon verantwortungsvoll
mit einem Kommunikationsmedium umgehen kdénnen. Jedem Biirger werden 1000 IP-Adressen zugeordnet,
iber welche er sich mittels Zufallsgenerator im Internet bewegen kann. Ahnlich einem KFZ-Zeichen kann iiber
jede dieser IP-Adressen eindeutig eine Trust-Station ermittelt werden. Personenbezogene Daten sind grund-
satzlich nicht im Internet gespeichert, sondern offline bei der Trust-Station.

Beginnen muss ein solches Konzept schon im Kindergarten. Spielerisch miissen Kinder lernen, Beitrage zu be-
werten. Hierfiir fordert GISAD, auch Kindergartengruppen bereits ausreichend Internetzugédnge zur Verfligung
zu stellen.

e Die Bewertung von Inhalten gleichaltriger anderer Kinder starkt die Achtsamkeit, bereits die Anfange
von falschem Verhalten Erwachsener zu erkennen. Eine kritische Bewertung von Inhalten sollte schon
im Kindergarten spielerisch gelibt und padagogisch begleitet werden.

e Wenn es ein anonymes Bewertungssystem fiir Menschen aller Altersgruppen gibt, wird dieses fiir den
alltaglichen Gebrauch als selbstverstandlich angesehen werden. Auch Grundschulkinder kénnen
schon kurze Beitrage fir ihre Altersgruppe schreiben.

e Die Schwelle, mit anderen darliber zu kommunizieren, ob das Verhalten von Erwachsenen sich in der
Norm bewegt, wird durch die garantierte Anonymitat erheblich gesenkt.

Fehler tolerantes System fuir alle.
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Auch das Bewusstsein, einen entsprechenden Kommentar abzugeben, wenn bei einem anderen Kind
etwas nicht in Ordnung zu sein scheint, wird gescharft.

Bewerter flihlen sich bereits als Kinder gesellschaftlich unabhangig von ihrem sozialen Hintergrund
akzeptiert und integriert. Das Selbstbewusstsein wird gestarkt.

Kommt eine heterogene Gruppe von Schulkindern zum gleichen Ergebnis eines zu meldenden Prob-
lems, so wird eine erwachsene Bewertergruppe eingeschaltet. Hier wird entschieden, ob eine Mel-
dung an eine entsprechende offizielle Stelle erfolgt.

Ein Kind kann sich so auch anonym direkt an eine Beratungsstelle wenden.

Die Kommunikation in einer geschlossenen Gruppe findet grundsatzlich Ende-zu-Ende verschliisselt
statt.

Sozialleistungsempfanger erhalten (iber ein bedingungsgebundenes Bilirgergeld Anreize, sich als Be-
werter zu betatigen. Es entsteht eine soziale Kontrolle ohne zuséatzliche Kosten fiir den Staat.

Sowohl alle Inhalte, welche neu ins Internet gestellt werden, wie auch alle Inhalte, die im EU-D-S ent-
stehen, unterliegen zeitnah einer Bewertung. Hierdurch wird eine wesentlich héhere Qualitat der Be-
wertungen erreicht, als die Plattformen sich personell jemals leisten konnten.

So funktioniert eine moglichst zeitnahe Kontrolle, um Léschauftrage fiir kinderpornografische Inhalte
zu initiieren.

Wenn Kinder ausreichend interessante Inhalte im EU-D-S finden, haben sie keine Motivation, sich im
sonstigen Internet aufzuhalten. Das kann (iber einen entsprechenden Kinderschutz unterstitzt wer-
den. Eine Kontaktaufnahme mit Kindern vor aulRen wird fur Tater (,Grooming”) so erheblich er-
schwert.

Im Einzelfall kann die Anonymitat eines im EU-D-S kommunizierenden Kindes oder eines Taters nach
richterlicher Verfligung aufgehoben werden.

Eine Identifizierung, Entschliisselung oder Hausdurchsuchung ist nur iber eine Trust-Station moglich.
Diese handelt mit der Justiz je Einzelfall aus, welche Daten des Mandanten herausgegeben werden.
Spatestens nach Abschluss einer Untersuchung muss die Trust-Station jeden Mandanten Uber die
Uberwachung informieren. Uber neue Schliissel und Identitdten erhilt der Mandant anschlieBend
wieder seine vollige Anonymitat zuriick.

Durch die Moglichkeit der eindeutigen Identifizierung und die Mdéglichkeit, forensische Beweise zu
sichern, wird Kinderpornografie im EU-D-S wesentlich zuriickgedrangt.

Diskussionen Uber die Vorratsdatenspeicherung entfallen. Symmetrisch erzeugte Schlissel sind in der
Verfligungsgewalt des einzelnen Nutzers fiir seine Daten dezentral gespeichert. Trotzdem ist im Ein-
zelfall eine einer Hausdurchsuchung vergleichbare Sicherung forensisch eindeutiger digitaler Spuren
moglich.

Uber die Ende-zu-Ende Verschliisselung im EU-D-S wird das Mandantengeheimnis bei den Rechtsan-
wilten gewahrt. Uber das Internet ist keine Hintertiir oder ein Zentralschliissel erreichbar. Der Weg
zur ldentifizierung und Entschlisselung von Inhalten geht immer Uber die Trust-Station. Hierdurch ist
die Forderung der Bundesrechtsanwaltskammer ,,Durch technische MaRnahmen ist sicherzustellen,
dass Berufsgeheimnisse, insbesondere Patienten- und Mandatsgeheimnisse nicht der Uberwachung
unterliegen.” erflllt. Es kann nicht wie bisher durch geheime Absprachen zwischen Geheimdiensten
und Plattformen eine Uberwachung hergestellt werden, da weder die Schliissel noch ein General-
schliissel in der Verfligbarkeit der EU-D-S Betreiber sind.

Uber das EU-D-S sind alle Kommunikationsformen wie Telefonieren, Videokonferenz, Chat etc. még-
lich. Es sind klare Regeln vereinbart, wann die Anonymitat eines Anderen aufgehoben werden darf.
Ansonsten steht De-Anonymisierung unter Strafe.

Solange es sich um den einfachen BulRgeldbereich handelt, ist auch eine anonyme Bezahlung eines
BuRgelds moglich.

- * *
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Auflagen fiir Internetplattformen:

Vor dem Hintergrund, dass moglichst schnell, moglichst viel Content im EU-D-S bereitgestellt und abgerufen
werden soll, hat GISAD keinen Einwand gegen die Totalliberwachung aller E-Mails, Chat- und sonstigen Platt-
formen auRerhalb des EU-D-S. Das GISAD Dezentralisierungskonzept macht, wo gewiinscht, Plattformen als
Intermediare lberflissig.

Wichtig ist, dass die verabschiedeten Gesetze nicht Systeme wie das EU-D-S betreffen, in denen das zentrale
Bereitstellen von Hintertiiren ausgeschlossen ist.

e Wenn es der EU Kommission nicht um das Wettriisten der Dienste, sondern um den Demokratieerhalt
geht, konnte der Gesetzgeber einfach eine menschliche soziale Kontrolle der Inhalte vorschreiben.
Diese menschliche Kontrolle und Léschung von Inhalten haben die Plattformen nicht in ihren Ge-
schaftskonzepten vorgesehen und werden dann nicht mehr rentabel sein.

e Ebenfalls sollten von der neuen gesetzlichen Regelung solche Konzepte nicht betroffen sein, bei denen
die Verfligungsgewalt Gber die Daten beim einzelnen Biirger liegt und im Einzelfall nach richterlicher
Verfligung umfangreiche forensische Beweise mit Hilfe einer Trust-Station zur Verfligung gestellt wer-
den kdnnen.

Das EU-D-S verpflichtet sich, allen Plattformanbietern im Rahmen einer leistungsgerechten Vergltung die
Moglichkeit einzurdumen, ihre Leistungen innerhalb des EU-D-S anzubieten. Fiir die Plattformen entfallen so
die Kosten, sich mit der Loschung der Inhalte beschaftigen zu miissen. Die Demokratie wird aufrechterhalten
durch eine soziale Kontrolle moglichst heterogener Bewerter-Gruppen und somit der Vermeidung von Zensur.
Die Plattformen stellen Schnittstellen zu Verfligung, Gber welche automatisch Mitteilungen zu Léschungen
durch staatlich autorisierte Stellen nach mehrstufigen Bewertungen im EU-D-S gesendet werden kénnen.

Weitere Informationen zum EU-D-S und Stellungnahmen

Zu weiteren EU-Initiativen unter http://gisad.eu/statements/ .

Der EU Kommission wurde ein Draft fiir einen Marshallplan zur Verfligung gestellt. Ein Draft fir einen Citizens
Interest Fund (CIF) kann von EU Institutionen und geeigneten Finanzinstituten bei GISAD abgerufen werden.
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